Q Tech IT- Haftpflicht by CNA

Vermogensschaden-Haftpflicht, Betriebs-Haftpflicht und
Cyber-\ersicherung fur IT-Unternehmen bis 5 Mio € Umsatz

Dieses Antragsmodel beinhaltet

® Antragsformular

Allgemeine Vertragsinformationen

® Mitteilung nach §19 VVG Uber die Folgen einer Verletzung der vorvertraglichen
Anzeigepflichten

® Datenschutzrechtliche Einwilligungserklarung

Erklarung zur Verwendung |hrer allgemeinen personenbezogenen Daten
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Highlights IT-Haftpflichtversicherung

Einfach aufgebaute, verstandliche Versicherungsbedingungen
durchgeschriebenes Bedingungswerk

<

Reine Vermdgensschaden sind versichert
offene All-Risk-Deckung
Keine ruckwirkenden Pramienabrechnungen bei Umsatzsteigerung

Weltweiter Versicherungsschutz
Transparenz: Wenige Sublimits, keine versteckten

L <<

Haftungsbegrenzungen

Tatigkeit als Unternehmensberater mitversichert
Tatigkeit als Medienagentur mitversichert
Tatigkeit als Personalberater mitversichert

€ <KX

Passive Rechtsschutzfunktion - Abwehr unberechtigter
Schadenersatzforderungen

Entgangener Gewinn beim Auftraggeber

Key-Man-Loss mitversichert
keine Maximierung der Versicherungssumme
Beschadigung der eigenen Website

Identitatsdiebstahl (Fake President Fraud) mitversichert

Verstol gegen Geheimhaltungsvereinbarungen

Kostenerstattung in Projekten nach berechtigten Ruicktritt des
Auftraggebers

Honorariibernahme nach berechtigter auferordentlicher Kiindigung
des Auftraggebers

€ S e <

Kostenfreie Deckungserweiterungen, welche bei Vergleichsprodukten
nichenthalten sind oder kostenpflichtig eingeschlossen werden
mussen.

v Verzugsschaden

v Behordlich zugesprochenen Entschadigungszahlungen,
zivilrechtliche Geldstrafen oder zivilrechtliche GeldbuRen im
Rahmen der Cyber-Haftpflicht

v Verst6Re gegen das Wettbewerbsrecht

Patent Rechtsschutz Abwehrdeckung

Nachhaftung bei Aufgabe der Tatigkeit - 2 Jahre

<<

Optionale Bausteine zur Erweiterungdes Versicherungsschutzes:

v Betriebshaftpflicht flr Personen- und Sachschaden Cyber
v Versicherung - als Basis- oder Premium-Variante (Cyber

Vollversicherung)

Uber Q Versicherung Service

Distributed by

Schadenbeispiele

Der Admin-Fehler

Trotz vorausgehender TTests unterlauft dem betreuenden IT-
Systemhaus beim Aufspielen eines Updates flr ein international
genutztes Logistiksystem ein Fehler. Es kommt zu mehrfachen,
stundenweisen Ausféllen, von dem samtliche Nutzer betroffen sind,
bis das System wieder stabil lauft.

Nach einer komplexen und viele Monate dauernden
Schaden-abwicklung liegt der Gesamtschadenaufwand im
Bereich eines zweistelligen Millionenbetrags.

Es ist der Wurm im System

Ein mittelstandisches IT-Unternehmen bietet seinen Kunden
umfassende Outsourcing-Dienstleistungenan. Aufgrund eines
besonders ausgekltgelten sich selbst reproduzierenden Wurms mit
Schadcode werden wichtige Systemdateien geldscht. Die Kunden
des Unternehmens kénnen fir die folgenden 18 Stunden nicht mehr
auf wesentliche Dienste zuruckgreifen und fordern Schadenersatz.

Da mehrere Kunden des Unternehmens betroffen sind, betragt der
Schaden fiir Rechtsverteidigungskosten, entgangenem Gewinn und
Stillstandkosten rund 450.000 EUR.

Tatigkeiten

- Softwareherstellung, -implementierung, -pflege

- Softwarehandel

- IT-Analyse, -Beratung, -Organisation, -Einweisung,
-Schulung

- Netzwerkplanung, -installation, -integration, -pflege
-administration

- Informationserfassung, -speicherung, -verarbeitung

- Netzbetrieb

- Internet- und Onlineleistungen, Online-Plattformen

- ITK-Hardwareherstellung, -implementierung, -pflege

Q Versicherung Service ist ein unabhangiger Versicherungsmakler. Q hat sich auf die Absicherung bestimmter Berufsgruppen spezialisiert und
bietet leistungsstarke Versicherungsprodukte, welche auf die Bedurfnissen der jeweiligen Berufsgruppe bestmdglich zugeschnitten sind,

beispielsweise flr:

IT-Unternehmen, Unternehmens- und Personalberatungen, Rechtsanwalte und Steuerberater, E-Commerce, Online-Shops, Internet-plattformen,

Finanzdienstleister, Cyber- und Daten-Versicherungen fir viele Branchen.

Wir bieten unseren Kunden personlichen Service durch kompetente Berater und unterstitzen unsere Kunden mit effizienten Online-
Prozessen. Als Branchenspezialist stellen wir unsere Produkte und Services auch anderen Versicherungsmaklern und

Onlineplattformen zur Verfligung.

Hinweis: MalRgebend fiir den Versicherungsschutz sind ausschlieRlich die Versicherungsbedingungen und der Versicherungsschein.

www.QVersicherung.de
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Distributed by

Optionale Bausteine

Betriebshaftpflicht fir Personen- und Sachschaden

Die Betriebshaftpflicht ist eine wichtige Erganzung zur Absicherung von Personen- und Sachschaden. Folgeschaden aus lhrer IT-Tatigkeit
vor Ort bei Ihrem Auftraggeber, auf Dienstreisen, Messen und auch in lhren gemieteten Buros.

Abgesichert werden beispielsweise:
- Personen- und Sachschaden

- Mietsachschaden

- Obhutsschaden

- Schlusselverlust fremder Schllssel oder Key-Karten
- Produkthattpflichtschaden

- Schaden im Rahmen der Umweltbasis-Versicherung

Cyberversicherung

Durch Cyber- und Internetkriminalitdt entstehen Risiken, welche schwer kalkulierbar sind. Hard- und SoftwaremaRnahmen helfen das Risiko zu
reduzieren, es bleibt jedoch ein Restrisiko durch Cyber-Kriminalitét erhebliche finanzielle Schaden zu erleiden. Diese Bausteine schitzen lhr
Business im Fall eines Hackerangriffs, DDos-Attacken und anderer Cyber-Kriminalitat

Cyber Basis Baustein (CBB)

Dieser Baustein stellt folgende Leistungsbausteine bereit:

- Assistance-Leistungen von Partnerunternehmen
- Cyber-Netzwerk- und Datenschaden (Ziffer 4.1.1)
- Cyber-Erpressung (Ziffer 4.1.6)

Cyber-Premium Baustein (CPB)

Dieser Baustein enthalt den Cyber Basis Baustein und stellt zusatzlich folgende Leistungenzur Verfiigung. Sie kénnen eine
individuelle Versicherungssumme wahlen, maximal die Summe der gewahlten Vermogensschaden-Haftpflichtversicherung.

- Cyber-Netzwerk- und —Datenschaden gem. Ziffer 4.1.1

- Cyber Betriebsunterbrechung und Zusatzkosten gem. Ziffer 4.1.2
- Cyber-Diebstahl gem. Ziffer 4.1.5

- Cyber-Erpressung gem. Ziffer 4.1.6

Uber den Versicherer CNA Hardy

- CNA Hardy ist eines der groRten Versicherungsunternehmen fir industrielle Sach- und Haftpflichtversicherungender USA. CNA wurde 1897
gegrindetund hat aktuell etwa 7.000 Mitarbeiter, die Unternehmenund Selbststandige in den USA, Kanada, Europa und Asien betreuen. Unser
Produkt- und Dienstleistungsportfolioumfasst eine gro3e Auswahl an Versicherungslésungen,die fir alle Unternehmensarten geeignet sind.

- CNA Hardy ist in Deutschland auf die Absicherung bestimmter Branchen und Produkte fokussiert, wie IT- und Cyberversicherungen,
Pharmahaftpflicht, Heilwesenhaftpflicht, Mangerhaftpflicht.

www.QVersicherung.de Stand 09-2019 a
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Distributed by Q VERSICHERUNG SERVICE

Antrag auf den Abschluss einer IT Haftpflichtversicherung fur

IT- Freelancer und ITK Unternehmen

Angaben zum Versicherungsnehmer

Name, Firma StralBe, Nr.
PLZ, Ort Land
Telefon E-Mail

Beginn und Falligkeit

Beginn (Tag/Monat/Jahr) Abweichende Hauptfalligkeit
(Tag/Monat)

Der Beginn darf maximal 2 Monate in der Vergangenheit oder 4 Monate in der Zukunft liegen. Versicherungsschutz
besteht frei von bekannten Pflichtverletzungen und Versicherungsfallen.

Hinweis zur Bearbeitung des Antragsmodells
Wenn Sie eine oder mehrere der Antragsfragen nicht mit ,Ja“ beantworten kdnnen, hohere als die aufgeflhrten Ver-

sicherungssummen bzw. Umsatze oder weitere Risikoorte versichern wollen, schicken Sie uns bitte den ausgeflllten
Antragsbogen fur ein individuelles Angebot an: it@qgversicherung.de oder per Fax an die : +49 (0)89 550 648 44

Nachlasse

Existenzgrinder-Nachlass O Bundel-Nachlass O Berufserfahrungs-Nachlass O

Auf die gesamte Pramie gewahren wir Ih- | Wenn Sie mindestens zwei | Auf die gesamte Pramie gewahren wir |h-
nen fUr 12 Monate einen Existenzgrinder- | Bausteine auswahlen, gewahren wir | nen einen Berufserfahrungsnachlass von
nachlass von 15% soweit lhre Grindung | Ihnen einen Nachlass von 5%. 15% soweit Sie mindestens 5 Jahre in dem
bzw. als Freelancer die Aufnahme lhrer versicherten Bereich tatig sind und in den
Tatigkeit nicht langer als 12 Monate zurtick- vergangenen 5 Jahren nachweislich keine
liegt Schaden eingetreten sind

Modularer Aufbau
Unser Produkt besteht aus dem Basis Modul Vermogenschadenshaftpflicht und kann je nach Bedarf um die folgenden

Bausteine erweitert werden: Betriebshaftpflicht, Premiumschutz flr Projektvertrage, Cyber Basis Baustein und Cyber
Premium Baustein.

Vermittlerinformationen

Vermittlernummer

Vermittlername

www.QVersicherung.de Stand 09-2019 G
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IT-Vermdgensschadenhaftpfllicht- Versicherung

Versicherungssumme

Distributed by

Umsatz pro Jahr (ohne Umsatzsteuer) bis:

Q VERSICHERUNG SERVICE

30.000 € 50.000 € 75.000 € 100.000 € 125.000 € 150.000 € 200.000 €
125000 € | () 18000€|() 19000€|() 20000€|() 21000€|(C) 22000€|(C) 24000€|() 26000¢€
300.000€ | () 27000€|() 28000€|() 20000€|() 33000€|() 34000€|() 35000€|() 36000€
500.000€ | () 33000€|() 35000€|() 36000€|() 38000€|( ) 39500€|() 40500€|() 42000€
1.000.000€ | (>  4500€ | () 4s500€ |  47500€ () 49500€|() s0500€|() s51500€|()  53000€
1500.000 € | () 46000€ | () 49000€|( ) 52500€|() s6000€|() 57000€|() 58000€|() 59500€
2.000.000€ [0 s0000€|() 53000€|() s56000€|() 59000€|( 6l1000€|() 62000€|() 65000€
2500.000€ | () s3000€|() s55000€|() s58000€|() 62000€|() 63500€|() 64500€|() 67500€
3.000.000 € - - - - -| () es500€|() 69000€

Versicherungssumme

Umsatz pro Jahr (ohne Umsatzsteuer) bis:

250.000 € 500.000 € 750.000 € 1.000.000 € 1500000 €  2.000.000 € 2.500.000 €
125000 € [ (O 28000€ . . . - - -
300.000€ | () 37500€|() 43500€|() 52500€|() 60000€|() 70000€|() 1.00000€ |() 120000€
500.000€ | () 43500€ |() 49500€ |() e60000€|() 69500€|( ) 85000€|() 118000€ |() 141500€
1.000.000 € | (> s4500€ | () 62000€|() 76500€ |() 88000€ |() 104500€ |() 140000€ |() 169000 €
1500.000 € | () e60500€|() 67000€|(> 8000€|() 93000€|() 110000€ () 143500€ |() 1730,00€
2.000.000€ [0 e7000€|() 71000€|() 86000€|() 99000€|(  117000€ |() 159000€ |() 173500€
2500.000<€ |  70500€|() 77000€ () 93000€|() 116000€ () 124000€ | () 167000€ () 185000€
3.000000€ | (0 72500€|() 82000€|() 101000€|() 117000€|() 135000€ |() 177500€ | () 201000 €
4.000.000 € -1 92500€ | () 109000€|() 128500€ |( 146000€ | () 190000€ |() 213500€
5.000.000 € -1 () 9s000€ | () 115000€ | () 135000€ | () 153000€ | () 199000€ | () 225000 €

Versicherungssumme

Umsatz pro Jahr (ohne Umsatzsteuer) bis:

3.000.000 €

300.000 €

1450,00 €

O

4.000.000 €

1.810,00 €

5.000.000 €

2300,00 €

500.000 €

1.700,00 €

O

212500 €

2700,00 €

1.000.000 €

2.000,00 €

O

2.500,00 €

3200,00 €

1.500.000 €

2.060,00 €

O

257500 €

330000 €

2.000.000 €

213000 €

O

2.660,00 €

3.400,00 €

2.500.000 €

2160,00 €

O

2700,00 €

3.500,00 €

3.000.000 €

() 225000€

O

2.810,00 €

() 360000€

4.000.000 €

2.400,00 €

O

3.000,00 €

3.850,00 €

5.000.000 €

253000 €

O

3180,00 €

4100,00 €

www.QVersicherung.de

Hinweis: Selbstbehalt je Schadenfall 250 €
Die Vereinbarten Versicherungssummen sind ohne

Maximierung je Versicherungsjahr.

Stand 09-2019
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RISIKOFRAGEN

VERSICHERUNGSSCHUTZ.

Sie erwirtschaften derzeit keine Umsatze, die im direkten Zusammenhang mit den folgen-

den Tatigkeiten oder Einsatzbereichen stehen:
Betrieb von Handelsplattformen

Distributed by Q Q VERSICHERUNG SERVICE

BITTE BEANTWORTEN SIE DIE NACHSTEHENDEN FRAGEN ALS GRUNDLAGE ZUM Ja

Internetdienstanbieter, Telekommunikationsanbieter

Medizin- und Labortechnik (sofern dies einem direkten Personenschaden-Risiko

unterliegt)
Luft- und Raumfahrttechnik
Atom-, Wehr- oder Militartechnik

KFZ Konstruktion, Produktion (gilt nicht fur Media-, Kommmunikations-Anwendungen)

Produktionssteuerung, Prozesskontrolle
Verkehrsleittechnik, Sicherheitssysteme
Abrechnungs- und Bezahlsysteme

Ingenieurs- oder Architektentatigkeiten

In den zu versichernden Bausteinen gab es in den letzten 5 Jahren:

a. keine Anspruche oder Ermittlungen im Zusammenhang mit |hrer beruflichen Tatigkeit

gegen Sie oder einen Vorversicherer?

b. keine Schaden (z.B. finanzielle Verluste, Betriebsunterbrechungsschaden) aufgrund eines O

Cyber-Angriffs?

c. keine Schaden, die gemeinsam 2.000 € Ubersteigen? Ferner sind Ihnen heute keine Um-
stande bekannt, die zu einem Schaden fuhren kénnten?

Baustein Betriebshaftpflicht
Die Betriebshaftpflicht ist eine wichtige Erganzung zur Absicherung von Personen- und Sachschaden. Folgeschaden

aus lhrer IT-Tatigkeit vor Ort bei Ihrem Auftraggeber, auf Dienstreisen, Messen und auch in Ihren gemieteten Buros

Der Betriebshaftpflicht Baustein fUr Personen- und Sachschaden beinhaltet unter anderem:

- Personen und Sachschaden, Mietschaden, Obhutsschaden
- Produkthaftpflichtschaden, Schaden im Rahmen der Umweltbasis Versicherung

- Schlusselverlust fremder SchlUssel oder Key-Karten

Versicherungssumme

Versicherungsbeitrag

2.000.000 € 3.000.000 €

5.000.000 €

10.000.000 €

5000€| () 5500 €

80,00 €

100,00 €

Hinweis: Selbstbehalt je Schadenfall 150 €

Die Vereinbarten Versicherungssummen sind 2-fach maximiert je Versicherungsjahr.

www.QVersicherung.de

Stand 09-2019 a
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Distributed by Q Q VERSICHERUNG SERVICE

Cyberversicherung

Durch Cyber- und Internetkriminalitat entstehen Risiken, welche schwer kalkulierbar sind. Hard- und Softwaremaf-
nahmen helfen das Risiko zu reduzieren, es bleibt jedoch ein Restrisiko durch Cyber-Kriminalitat erhebliche finanzielle
Schaden zu erleiden. Dieser Bausteine schltzen |hr Business im Fall eines Hackerangriffs, DDos-Attacken und
anderer Cyber-Kriminalitaten:

Cyber Basis Baustein (CBB)

Versicherungssumme

Umsatz pro Jahr (ohne Umsatzsteuer) bis:

50.000 € 75.000 € 100.000 € 125.000 € 150.000 € 200.000 € 250.000 €

50.000 € | O 5000€ | () 5200€ | () 5500 € | () 5700€ [ O 59,00€ | () 6300€ | () 65,00 €
100.000 € | OO 7500 € | () 7700€ | (> 8o00€ |() 8200€ | () 8400€ | () 8700€ | () 90,00 €
250.000€ | () 8soo€|() 9000€|() 9300€|() 9500€|() 9700€|() 10000€|() 10300€

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

500.000 € 750.000 € 1.000.000 € 1.500.000 € 2.000.000 € 2.500.000 € 3.000.000 €

50.000 € | O 7500€ | () 90,00€ () mooo€|() 13000€|() 15000€|( > 20000€| () 30000€
100.000 € | () 10000€|() ms00€|() 15500€|(> 16500€ () 18000€ () 22500€| () 32500€
250.000€ | () 12500€ | () 15000€|(> 18000€|() 20500€|() 23500€|() 28500€| () 38500¢€

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

Hinweis: Selbstbehalt je Schadenfall 250 €

4.000.000 €

5.000.000 €

Die Vereinbarten Versicherungssummen sind ohne

50000 € | 400,00 € 50000 € | Maximierung je Versicherungsjahr.
100.000 € | C 42500 € 52500 €
250000 € |C 48500 € 585,00 €

BITTE BEANTWORTEN SIE DIE NACHSTEHENDEN FRAGEN ALS GRUNDLAGE ZUM

VERSICHERUNGSSCHUTZ. ie
Wird in allen Informations-Systemen folgendes regelmaBig aktualisiert/ aufgespielt/
vorgenommen:
a. Anti-Viren Programme
1 b. Firewalls O
c. Aufspielen von Patches (Korrekturauslieferungen fur Software, zur SchlieBung von Sicher-
heitslticken)

d. regelmaBige Datensicherung (mindestens wochentlich) auf separatem System?
RISIKOFRAGEN

In den zu versichernden Bausteinen gab es in den letzten 5 Jahren:

a. keine Ansprlche oder Ermittlungen im Zusammenhang mit Ihrer beruflichen Tatigkeit
gegen Sie oder einen Vorversicherer?

b. keine Schaden (z.B. finanzielle Verluste, Betriebsunterbrechungsschaden) aufgrund eines 0
Cyber-Angriffs?

c. keine Schaden die gemeinsam 2.000 € Ubersteigen? Ferner sind Ihnen heute keine Um-
stande bekannt, die zu einem Schaden fUhren kénnten?

www.QVersicherung.de

Stand 09-2019 a
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Distributed by Q VERSICHERUNG SERVICE

Cyber Premuim Baustein (CPB)

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

30.000 € 50.000 € 75.000 € 100.000 € 125.000 €
125.000 € | O 90,00€ | () 9500€ | () 10000€|() 10500€|() 11000€
300000<€ | () 13500€ | () 1woooe|() 1ss00€|() 16500€|() 170,00 €
500.000€ () 16500€ | () 17500€ | () 18000€|() 19000€|() 19750€
1.000000€ | (O 20750€ | () 22250€| ()  23750€ | () 24750€ | () 25250€
1500.000€ | (0 23000€|() 24500€|() 26250€|() 28000€|() 28500€
2.000.000€ | 25000€|() 26500€|() 28000€|() 29500€|(  30500<€

Hinweis: Selbstbehalt je
2500.000€ | 26500€|() 27500€|() 20000€|() 3000€|( 31750€

Schadenfall 250 €

Die Vereinbarten

Versicherungssummen sind

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis: ohne Maximierung je
Versicherungsjahr.

150.000 € 200.000 € 250.000 € 500.000 € 750.000 €
125000 € [ () 12000 € 130,00 € 140,00 € - -
300.000€ | () 17500€|() 18000€|() 18750€|() 21750€|() 26250€
500.000€ | () 20250€|() 21000€|() 21750€ | () 24750€|() 30000 €
1.000.000 € | () 25750€ | () 26500€|() 27250€|() 31000€|() 38250€
1500.000 € [ () 29000€|() 29750€|() 30250€|() 33500€|() 40500€
2.000.000€ | () 3000€|() 32500€|() 33500€|() 35500€|() 43000€
2500.000€ | () 32250€|() 33750€|() 35250€|() 38500€|() 46500€
3.000.000 € = -1 O 3e250€| ()  4000€ | 50500€
4.000.000 € = = -| O s6250€ |  54500€
5.000.000 € - - | O 47500€|C  s7500€

Versicherungssumme Umsatz pro Jahr (ohne Umsatzsteuer) bis:

1.000.000 € 1.500.000 € 2.000.000 € 2.500.000 € 3.000.000 € 4,000.000 € 5.000.000 €

300.000 € - - - -| C 72500€| () o90500€| () 115000€

500.000€ | (0 30000€|() 35000€|() s50000€| () 60000€| () 85000€| () 106250€ | () 135000€

1.000.000€ | () 34750€ | () 42500€|( 59000€| () 70750€ | () 1.00000€ | () 125000€ | () 1.60000 €

1500.000 € | 44000€|() s52250€|() 70000€| () ®84500€| (. 103000€ | () 128750€ | () 165000€

2.000.000€ | (0 46500€|() 55000€ () 71750€ | () 86500€ | () 106500€ | () 133000€ | () 170000 €

2500.000€ | (0 49500€|() s8500€|() 79500€| () 86750€ | () 1.08000€| () 135000€ | () 175000€

3.000.000€ | () s8000€|() 62000€|() 83500€| () 92500€| () 112500€ | () 140500€ | () 1.800,00€

4000.000€ | sssooe | e7s00€e| (0 gs7s0€| O 100500€ | O 120000€| O 150000€ | O 192500€

5.000.000 € | O 64250€ | () 73000€ () 950,00€ () 106750 € () 126500€ | () 1590,00€ | () 2.050,00 €

www.QVersicherung.de Stand 09-2019
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Distributed by Q VERSICHERUNG SERVICE

BITTE BEANTWORTEN SIE DIE NACHSTEHENDEN FRAGEN ALS GRUNDLAGE ZUM

VERSICHERUNGSSCHUTZ. o
Wird in allen Informations-Systemen folgendes regelmaBig aktualisiert/ aufgespielt/
vorgenommen:
a. Anti-Viren Programme
1 b. Firewalls O
c. Aufspielen von Patches (Korrekturauslieferungen fur Software, zur SchlieBung von Sicher-
5 heitslticken)
g d. regelmaBige Datensicherung (mindestens wochentlich) auf separatem System?
&
9 Wenn Sie EC- oder Kreditkartendaten speichern oder verarbeiten, sind Ihre Systeme gemaf
g 2 | PCI-DSS (Payment Card Industry Data Security Standard) akkreditiert? O
In den letzten 5 Jahren kam es zu keiner Inanspruchnahme durch einen Dritten bzw. zu
keinem Schaden (z.B. finanzielle Verluste, Betriebsunterbrechungsschaden) oder zu keiner 0
3 Straf-/BuBgeldzahlung z.B. aufgrund eines Cyber-Angriffs?

www.QVersicherung.de Stand 09-2019 a
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B

In Erganzung Versicherungsbedingungen IT-Haftpflicht Q Tech IT -Haftpflicht 09-2019 wird Folgendes \ereinbart:

Sublimits / Entschadigungsgrenzen der einzelnen Bausteine — Versicherungssummen unlimitiert

IT-VERMOGENSSCHADENHAFTPFLICHTVERSICHERUNG NACH ZIFFER 3

1 | VerstoRe gegen das Wettbewerbsrecht gem. Ziffer 3.1.6 25.000 €
2 | Verlust von eigenen Dokumenten gem. Ziffer 3.2.1.2 250.000 €
3 Vertrauensschaden gem. Ziffer 3.2.1.3 250.000 €
4 | Beschadigung der V\ébsite der Versicherten gem. Ziffer 3.2.1.4 250.000 €
Selbstbehalt je
Schadenfall
250 € 5 | Kosten strafrechtlicher Verteidigung gem. Ziffer 3.2.2.3 250.000 €
6 | Patent Rechtsschutz Abwehrdeckung gem. Ziffer 3.2.2.6 50.000 €
7 | |dentitatsdiebstahl (Fake President Fraud) gem. Ziffer 3.2.1.8 25.000 €
8 | Key Man Loss gem. Ziffer 3.2.1.7 300.000 €

CYBER BASIS BAUSTEIN (CBB) NACH ZIFFER 4 (wenn vereinbart) — ohne Maximierung

-Netzwerk- Dat ha . Ziffer4.1.1 .
Selbstbehalt je 1 | Cyber-Netzwerk- und Datenschaden gem. Ziffer 250.000 €
Schadenfall
2tk 2 | Cyber-Erpressung gem. Ziffer 4.1.6 50.000 €

CYBER PREMIUM BAUSTEIN (CPB) nach ZIFFER 4&5 (wenn vereinbart)

(maximal die Deckungssumme der IT-Vermdgensschadenhaftpflicht) — ohne Maximierung

1 Dieser Bauskin enhalt auch die Leistungen des Cyber Basis Bausteins (CBB) — siehe oben
2 | Reputationsschadigendes Ereignis gem. Ziffer 4.1.3 100.000 €
Selbstbehalt je 3 | Freiwillige Abschaltung gem. Ziffer 4.1.4 100.000 €
Schadenfall
250 €
4 | System-Ausfall gem. Ziffer 1.33 250.000 €
5 | Cyber-Diebstahl vom Privatvermégen des Geschaftsfiihrers gem. Ziffer 4.1.5 Punkt 3 250.000 €
15% max.
6 | Kosten flir Aufarbeitung eines Versto gem. Ziffer 4.1.10 250‘_)000);
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SEPA Lastschrift Mandat

Die Lastschrift erfolgt durch die

Q Versicherung Sewvice GmbH, Fraunhoferstrale 9-11, 85737 Ismaning bei Mlinchen
Glaubiger-ldentifikationsnummer DE352ZZ00001717209
Mandatsreferenz wird mit der Rechnung mitgeteilt

Ich ermachtige (Wr erméachtigen) die Q Versicherung Service GmbH, Zahlungen von meinem (unserem) Konto mittels
Lastschrift einzuziehen. Zugleich weise ich mein (weisen wir unser) Kreditinstitut an, die von der Q Versicherung Service
GmbH, auf mein (unser) Konb gezogenen Lastschrifen einzuldsen.

Hinweis: Ich kann (Wir kénnen) innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die Erstattung des
belasteten Betrages verlangen. Es gelten dabei die mit meinem (unserem) Kreditinstitut vereinbarten Bedingungen.

Name, Vorname (Kontinhaber) Stralle, Hausnummer Postleitzahl, Ort, Land

| |
Bankleitzahl Kontonummer Name des Kreditinstitut
TR T —=
Ort, Datum Unterschrift

Versicherungsseuer

Derzeit beléuft sich die Versicherungssteuer in Deutschland auf 19 %, in Osterreich auf 11 %.
Die Jahresnettopramie erhoht sich um den Betrag der Versicherungsstuer.

Allgemeine Vereinbarungen

Wir diirfen Sie erneut auf den gesonderen Hinweis zur Belehrung Uber die Folgen einer Verletzung der
vorvertraglichen Anzeigepflichten auf Seite 16 aufmerksam machen.

Mit der/den Unterschrift(en) wird bestétigt, dass \orstehende Angaben wllstédndig und richtig sind und dass
Anderungen, die sich vor oder nach dem Abschluss des \ertrages ergeben, unverziiglich dem Versicherer mit-geteilt
werden.

Dieser ausgdfillte Fragebogen und die eventuellen Anlagen sind die Basis der \ersicherung und werden deshalb ein
Bestandteil des Versicherungsvertrages sein. Fiir den Fall, dass ein \érsicherungsvertrag zustande kommt, gelten die in
diesem Fragebogen und eventuellen Anlagen gemachen Angaben als vorvertragliche Angaben im Sinne der §§ 19 ff
Versicherungsvertragsgesetz (VMG).

Mit Ihrer Unterschrift bestatigen Sie, dass die gemachen Angaben wollstandig und richtig sind und dass Sie folgende
Dokument rechtzeitig vor Antragsstellung erhalten und zur Kenntnis genommen haben:
Belehrungen Uber das Widerrufsrecht
Mitteilung Uber die Folgen einer Verletzung der gesetzlichen Arzeigepflicht gemaR § 19 VVG
datenschutzrechtliche Einwilligungserklarung
Merkblatt zur Datenverarbeitung

IT-Haftpflicht:
Versicherungsbedingungen Q Tech IT-Hapftpflicht by CNA
Allgemeine Vertragsinformationen

Ort, Datum Unterschrift und Firmensempel
des Antragstellers oder des bevollmachtigten Versicherungsvermittlers

www.QVersicherung.de
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ALLGEMEINE VERTRAGSINFORMATIONEN

Versicherer

CNA Insurance Company (Europe) S.A.

Adresse Direktion fiir Deutschland, Im Mediapark 8, D-50670 Kéln (zugleich ladungsféhige Anschrift)
Telefon +49-(0)221-949986-0
Telefax +49-(0)221-949986-99

Hauptbevollméachtigter,
standiger \ertreter

Hauptbevollmachtigter fir die Bundesrepublik Deutschland: Malte Dittmann

Eingetragener Hauptsitz

CNA Insurance Company (Europe)S.A., 35F Avenue John F. Kennedy, L-1855,

Luxembourg Website: www.cnaeurope.com

Aufsichtsbehorden

CNA Insurance Company (Europe) S.A. ist zugelassen und reguliert von der Commissariat aux Assurances.

Fir die Direktion fur Deutschland besteht zusatzlich die eingeschrankte Aufsicht der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin). Bei der BaFin wird die CNA Insurance (Europe) S.A., Direktion fiir
Deutschland unter der Registernummer 5047 gefiihrt

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin), Graurheindorfer StraRe 108, 53117 Bonn
Telefon: +49 (0) 228 207 0, Telefax: +49 (0) 228 207 7494, Website: www.bafin.de

Umsatzsteuernehmer CNA Insurance (Europe) S.A.
Umsatzsteuernummer 667557779
Versicherungsstuernummer 817 / V20000033848

Registergericht, HRB

Amtsgericht Kéln, HRB 63197

www.QVersicherung.de
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Vorstande der Gesellschaft
(Mitglieder des

David John Stevens Carl Anthony Kearney

Versicherungsbedingungen

Verwaltungsrates)

John Li (Directors) David John Brosnan (Chairman)
Hauptgeschatftstatigkeit Industrieversicherer
Allgemeine Furdas vorliegende Versicherungsverhaltnis gelten die Allgemeinen Versicherungsbedingungen Q Tech

IT-Haftpflicht by CNA Stand 09/2019

Art, Umfang und
Falligkeit der Leistung

Art, Umfang und Falligkeit der Leistung des Versicherers richten sich nach dem jeweiligen Versicherungsvertrag und den
gesetzlichen Vorschriften. Insbesondere gilt (soweit nicht anders vereinbart):

§ 14 VVG - Falligkeit der Geldleistung

1. Geldleistungen des Versicherers sind fallig mit der Beendigung der zur Feststellung des Versicherungsfalles und des
Umfanges der Leistung des Versicherers notwendigen Erhebungen.

2. Sind diese Erhebungen nicht bis zum Ablauf eines Monats seit der Anzeige des Versicherungsfalles beendet, kann der

Versicherungsnehmer Abschlagszahlungen in Hohe des Betrages verlangen, den der Versicherer voraussichtlich
mindestens zu zahlen hat. Der Lauf der Frist ist geghemmt, solange die Erhebungen infolge eines Verschuldens des
Versicherungsnehmers nicht beendet werden kénnen.

3. Eine Vereinbarung, durch die der Versicherer von der Verp ichtung zur Zahlung von Verzugszinsen befreit wird, ist

unwirksam.
§ 106 VVG - Falligkeit der Versicherungsleistung

Der Versicherer hat den Versicherungsnehmer innerhalb von zwei Wochen von dem Zeitpunkt an, zu dem der Anspruch
des Dritten mit bindender Wirkung fir den Versicherer durch rechtskraftiges Urteil, Anerkenntnis oder Vergleich
festgestellt worden ist, vom Anspruch des Dritten freizustellen. Ist der Dritte von dem Versicherungsnehmer mit
bindender Wirkung fiir den Versicherer befriedigt worden, hat der Versicherer die Entschadigung innerhalb von zwei
Wochen nach der Befriedigung des Dritten an den Versicherungsnehmer zu zahlen. Kosten, die nach § 101 zu ersetzen
sind, hat der Versicherer innerhalb von zwei Wochen nach der Mitteilung der Berechnung zu zahlen.

Gesamtpreis, Einzelheiten
zur Zahlung

Den Gesamtpreis, einschlieBlich Steuern und sonstige Preisbestandteile entnehmen Sie bitte dem individuellen Angebot.
Dies gilt auch fiir Einzelheiten zur Zahlungsweise der Pramien.

Einzelheiten zur
Rechtzeitigkeit der Zahlung

Soweit nicht anders vereinbart, gilt:
Die Versicherungsnehmerin hat die erste Pramie innerhalb von drei Wochen nach dem Zugang
des Versicherungsscheins zu zahlen.

Hinweis auf Rechtsfolgen bei
nicht rechtzeitiger Zahlung

Solange die erste Pramie (bei Ratenzahlungen die erste Rate) nicht gezahlt ist, besteht kein Versicherungsschutz fir einen
eingetretenen Versicherungsfall. Dies gilt nur dann nicht, d.h. trotz Nichtzahlung besteht ein Anspruch auf
Versicherungsleistung, wenn der Versicherungsnehmer die Nichtzahlung nicht zu vertreten hat.

Tritt ein Versicherungsfall vor Zahlung der ersten Pramie ein, besteht ein Anspruch auf Versicherungsleistungen jedoch dann,
wenn der Versicherungsnehmer die Erstpramie (bei Ratenzahlung die erste Rate) innerhalb der vereinbarten Frist an den
Versicherer zahlt.

www.QVersicherung.de
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Widerrufsrecht

Sie kdnnen lhre Vertragserklarunggemaf § 8 VVGinnerhalb von 14 Tagen ohne Angabe von Griinden in Textform (z.B. Brief, Fax,
E-Mail) widerrufen. Die Frist beginnt, nachdem Sie den Versicherungsschein, die Vertragsbestimmungen einschlieRlich der
Allgemeinen  Versicherungsbedingungen, die weiteren Informationen nach § 7 Abs. 1 und 2 des
Versicherungsvertragsgesetzes in Verbindung mit den §§ 1 bis 4 der VVG-Informationspflichtverordnung und diese
Belehrung jeweils in Textform erhalten haben. Zur Wahrung der Widerrufsfrist gentigt die rechtzeitige Absendung des
Widerrufs. Der Widerrufist zu richten an:

CNA Insurance Company (Europe) S.A
Direktion von Deutschland
Mediapark 8, D-50670 KéIn

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten Ihnen den auf die Zeit nach
Zugang des Widerrufs entfallenden Teil der Pramie, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor dem
Ende der Widerrufsfrist beginnt. Den Teil der Pramie, der auf die Zeit bis zum Zugang des Widerrufs entfallt, dirfen wir
in diesem Fall einbehalten; dabei handelt es sich um einen Betrag in Hohe des 360igsten Teils der ausgewiesenen
Jahrespramie, multipliziert mit der Anzahl der Tage bis zum Zugang des Widerrufs. Die Erstattung zuriickzuzahlender
Betrage erfolgt unverziglich, spatestens 30 Tage nach Zugang des Widerrufs. Beginnt der Versicherungsschutznicht
vor dem Ende der Widerrufsfrist, hat der wirksame Widerruf zur Folge, dass empfangene Leistungen zuriick zu gevahren
und gezogene Nutzungen (z. B. Zinsen) heauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdriicklichen Wunsch sowohl von lhnen als auch von uns vollstéandig
erflllt ist, bevor Sie Ihr Widerrufsrecht ausgelibt haben.

Das Widerrufsrecht besteht nicht bei Versicherungsvertragen
a. Uber ein GroRrisiko im Sinne des § 210 VVG,

b Uber vorlaufige Deckung,
@ mit einer Laufzeit von weniger als einem Monat,
d bei Pensionskassen, die auf arbeitsvertraglichen Regelungen beruhen.

Ende der Widerrufsbelehrung

Vertragslaufzeit

Die Vertragslaufzeit, Versicherungsperiode und Kiindigungsregelungen entnehmen Sie bitte dem
Versicherungsschein bzw. den Vertragsunterlagen.

Zustandekommen des
Vertrages

Der Vertrag kommt zustande, sobald wir lhren Antrag angenommen haben. Die Annahme lhres Antrags erfolgt mit Zugang
des Versicherungsscheins bei lhnen.

Anwendbares Recht

Auf die Versicherungsvertrage ist jeweils deutsches Recht anwendbar. Einzelheiten entnehmen Sie bitte den einzelnen AVB.

Sprache

Die Vertragssprache ist Deutsch. Dies gilt auch fiir die laufende Kommunikation.

www.QVersicherung.de
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Wir mochten Ihnen einen erstklassigen Service bieten. Wenn Sie der Ansicht sind, dass wir dieses Ziel nicht erreicht haben, teilen Sie uns dies bitte mit. Sie kdnnen
sich hierzu an ihren betreuenden Vermittler wenden oder Sie wenden sich an

Manager der Schadenabteilung

CNA Insurance Company (Europe) S.A.
Direktion von Deutschland

Mediapark 8, D-50670 KoéIn

Bitte geben Sie bei Ihrer Beschwerde die folgenden Daten an:

1. Die Policen- und Schadensnummer

2. den Namen der Personen oder Unternehmen, mit denen Sie im Rahmen der Schadenbearbeitung zu tun hatten und deren ggf. gesondertes
Bearbeitungszeichen sowie

3. den Grund lhrer Beschwerde.

Wir bestéatigen Ihnen den Erhalt Ihrer Beschwerde schriftlich innerhalb von 5 Werktagen nach deren Erhalt und (ibersenden Ihnen einen Zeitplan fiir die
MaRnahmen, die wir zur Untersuchung bzw. Bearbeitung lhrer Beschwerde vornehmen.

Sollten Sie mit unserer Antwort oder dem Ergebnis der Bearbeitung lhrer Beschwerde nicht zufrieden sein, wenden Sie sich bitte schriftlich an

Head of Legal & Compliance Services
CNA Insurance Company (Europe) S.A
35F, Avenue John. F. Kennedy

L-1855 Luxembourg

Mit Beschwerden kdnnen Sie sich auch an die Bundesanstalt fur Finanzdienstleistungen (BAFin), Sektor Versicherungsaufsicht, wenden.

Die BaFin ist wie folgt zu erreichen:
Bundesanstalt fiir Finanzdienstleistungsaufsicht
Bereich Versicherungen

Graurheindorfer StralRe 108

53117 Bonn

Telefon: +49 (0) 228-207-0

Fax: +49 (0) 228-207-7494

Website: www.bafi.de

Wir sind zudem Mitglied im Verein Versicherungsombudsmann e.V. Sofern Sie mit einer Entscheidung von uns nicht einverstanden sind, haben Sie die Mdglichkeit
zur auBergerichtlichen Streitbeilegung durch Einschalten des neutralen Ombudsmanns. Der Ombudsmann fiir Versicherungen ist eine unabhangige und fir
Verbraucher und Kleingewerbetreibende kostenfrei arbeitende Schlichtungsstelle. Voraussetzung fiir das Schlichtungsverfahren vor dem Ombudsmann ist aber, dass
uns zunachst die Moglichkeit gegeben wurde, die eigene Entscheidung zu tberprifen. Die Schlichtung ist bis zu einem Beschwerdewert von EUR 50.000 méglich.

Der Ombudsmann der Versicherungen ist wie folgt zu erreichen:
Versicherungsombudsmann e.V.
Postfach 08 06 32, 10006 Berlin

Aus dem deutschen Telefonnetz unter der Rufnummer:
Telefon: 0800 369-6000 (geblhrenfrei)
Fax: 0800 369-9000 (gebiihrenfrei)

Aus dem Ausland unter der gebiihrenp ichtigen Rufnummer:
Telefon: +49 (0)30 206058-99

Fax: +49 (0)30 206058-98

E-Mail: beschwerde@versicherungsombudsmann.de
Website: www.versicherungsombudsmann.de

Es wird ausdricklich darauf hingewiesen, dass die Moglichkeit, den Rechtsweg zu beschreiten, von den vorstehenden Beschwerdemdglichkeiten unberihrt bleibt.
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Mitteilung nach § 19 VVG Uber die Folgen einer \erletzung vorvertraglicher Anzeigepflichten

lhre Angaben sind mafBgeblich fir unsere Entscheidung, den Versicherungsvertrag abzuschlieRen. lhre vorvertragliche Anzeigepflicht ist in § 19 VVG
(Versicherungsvertragsgesetz) geregelt. Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle gefahrerheblichen Umstande, nach denen wir in Textform
gefragt haben, wahrheitsgemaR und vollstdndig anzuzeigen. Wenn wir nach Ihrer Vertragserklarung, aber vor Vertragsannahme in Textform nach gefahrerheblichen
Umsténden fragen, sind Sie auch insoweit zur Anzeige verpflichtet.

Sollten Sie Ihre vorvertragliche Anzeigepflicht verletzen, kénnen wir vom Vertrag zurlicktreten. Unser Recht, vom Vertrag zuriickzutreten, ist
ausgeschlossen, wenn Sie lhre Anzeigepflicht weder vorsatzlich noch grob fahrldssig verletzt haben. In diesem Fall haben wir das Recht, den
Versicherungsvertrag unter Einhaltung einer Frist von einem Monat zu kindigen. Unser Ricktrittsrecht wegen grob fahrlassiger Verletzung der Anzeigepflicht
und unser Kiindigungsrecht sind ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen,
abgeschlossen hatten. Diese anderen Bedingungen werden auf unser Verlangen riickwirkend, bei einer von lhnen nicht zu vertretenden Pflichtverletzung ab der
laufenden Versicherungsperiode, Vertragsbestandteil.

Datenschutzrechtliche Einwilligungserklarung

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus den Antragsunterlagen oder der
Vertragsdurchfiihrung (z. B. Pramien, Versicherungsfélle, Risiko-/Vertragsdnderungen) ergeben, an Ruckversicherer zur Beurteilung des Risikos und zur
Abwicklung der Rickversicherung sowie zur Beurteilung des Risikos und der Anspriiche an andere Versicherer und/oder den GDV (Gesamtverband der deutschen
Versicherungswirtschafte.V.) zur Weitergabe dieser Daten an andere Versicherer Ubermittelt.

Der Versicherungsnehmer willigt ferner ein, dass der Versicherer, soweit dies der ordnungsgemafRen Durchfiihrung seiner
Versicherungsangelegenheitendient, allgemeine Vertrags-, Abrechnungs- und Leistungsdaten in gemeinsamen Datensammlungen filhren und an seine Vertreter
weitergeben darf.

lhre Einwilligung kénnen Sie jederzeit uns gegeniber widerrufen. Um die Einwilligung zu widerrufen oder eine Loschung oder eine Kopie lhrer persénlichen Daten
zu beantragen oder fiir sonstige individuelle Anfragen zu Daten kontaktieren Sie: datenschutz@cnahardy.com.

Erklarung zur Verwendung lhrer allgemeinen personenbezogenen Daten

Hiermit willige ich ein, dass meine personenbezogenen Daten unter Beachtung der Grundséatze der Datensparsamkeit und der Datenvermeidung verwendet
(erhoben, erarbeitet oder genutzt) werden

a. zur Risikobeurteilung, zur Vertragsabwicklung und zur Priifung der Leistungspflicht.
b. zur Weitergabe an den/die fiir mich zustandigen Vermittler, soweit dies derordnungsgemafien Durchfiihrungdes Versicherungsvertrages dient;

2. zur Risikobeurteilung durch Datenaustausch mit dem \brversicherer, den ich bei Antragstellung genannt habe;

3.  zur gemeinschattlichen Fihrung von Datensammlungen von CNA Hardy Unternehmen (die im Internet unter www.cnahardy.com einsehbar sind oder mir auf
Wunsch mitgeteilt werden), um die Anliegen im Rahmen der Antrags-, Vertrags- und Leistungsabwicklung schnell, effektiv und kostengtinstig bearbeiten zu
kénnen (z. B. richtige Zuordnung Ihrer Post oder Beitragszahlungen).

Diese Datensammlungen enthalten Daten wie Name, Adresse, Geburtsdatum, Kundennummer, Versicherungsnummer, IBAN, BIC, Art der bestehenden

Vertrage, sonstige Kontaktlaten;

4. zurRisikobeurteilung und Abwicklung der Riickversicherung. Dies erfolgt durch Ubermittlungan und zur Verwendung und ggf. Speicherungdurch die
Rickversicherer, bei denen mein zu versicherndes Risiko gepriift oder abgesichert werden soll. Eine Absicherung bei Riickversicherernim In- und Ausland dient
dem Ausgleich der vom Versicherer ibernommenen Risiken und liegt damit auch im Interesse der Versicherungsnehmer.In einigen Féllen bedienen sich
Rickversichererweiterer Riickversicherer, denen sie - sofern erforderlich - ebenfalls entsprechende Daten libermitteln;

5. durch andere Unternehmen/Personen (Dienstleister) innerhalb und auRerhalb der CNA Hardy Unternehmen, denen der Versicherer oder ein
Rickversicherer Aufgaben ganz oder teilweise zur Erledigung Ubertragt. Diese Dienstleister werden eingeschaltet, um die Antrags-, Vertrags- und
Leistungsabwicklung méglichst schnell, effektiv und kostenglinstigzu gestalten. Eine Erweiterung der Zweckbestimmungder Datenverwendung
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Erklarung zur Verwendung |lhrer allgemeinen personenbezogenen Daten

ist damit nicht verbunden. Die Dienstleister sind im Rahmen ihrer Aufgabenerflullung verpflichtet, ein angemessenes Datenschutzniveau
sicher zu stellen, einen zweckgebundenen und rechtlich zuldssigen Umgang mit den Daten zu gewahrleisten sowie den Grundsatz der
Verschwiegenheit zu beachten;

6.  zur Nutzung des Hinweis- und Informationssystems fur die Versicherungswirtschaft (HIS) der informa IRFP GmbH, das eine genauere Risiko- und
Leistungsfalleinschatzung bezweckt.
Die Kontaktdaten von informa IRFP GmbH sind:
Informa Insurance Risk and Fraud Prevention CmbH
Rheinstrae 99
76532 Baden-Baden
Eine Beschreibung des HIS finden Sie im Internet unter www.informairfp.de

7. zur Beratung und Information Uber Versicherungs- und sonstige Finanzdienstleistungen durch

a. den Versicherer, andere Unternehmen von CNA Hardy und den flr mich zustdndigen Vermittler sowie zur Datenverarbeitung durch den
von diesem Vermittler zur ordnungsgemaBen Durchfiihrung meiner Versicherungs- und Finanzangelegenheiten ggf. eingeschalteten
Maklerpool bzw. technischen Dienstleister (Betreibervon Vergleichssoftware, Maklerverwaltungsprogrammen) oder sonstigen Dienstleister,
den ich bei meinem Vermittler erfragen kann;

b.  Kooperationspartner des Versicherers (die im Internet unter www.cnahardy.com einsehbar sind oder mir auf Wunsch mitgeteilt werden);
soweit aufgrund von Kooperationen mit Gewerkschaften/Vereinen Vorteilskonditionen gewahrt werden, bin ich damit einverstanden, dass
der Versicherer zwecks Prifung, ob eine entsprechende Mitgliedschaft besteht, mit den Gewerkschaften/ Vereinen einen Datenabgleich
vornimmt;

www.QVersicherung.de
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1. DEFINITIONEN

Fett gedruckte Worte, Begriffe und Ausdriicke haben folgende Bedeutungen:
1.1 Anspruch/Anspriiche

bedeutet:

1. die erstmalige schriftiche Aufforderung zur Zahlung von Schadensersatz oder zur Leistung einer
anderweitigen Entschadigung oder

2. die Zustellung einer Klageschrift oder eines gleichwertigen Dokuments in einem gerichtlichen Zivilverfahren,
oder

3. ein Schiedsverfahren, das durch den Erhalt einer schriftlichen Anfrage, Aufforderung oder Ladung zur
Einlassung in ein Schiedsverfahren oder einer ahnlichen Mitteilung eingeleitet wird, oder

4. eine Aufforderung zur Teilnahme an einem Verfahren der alternativen Streitbeilegung.
Als Anspruch gilt auch die

6. erstmalige schriftiche Mitteilung an einen Versicherten (ber die Einleitung eines Straf- oder
Ordnungswidrigkeitsverfahrens gegen einen Versicherten durch eine staatliche Behoérde.

1.2 Betrug durch Identitatsdiebstahl

bedeutet, dass eine externe Quelle vorgibt ein Kunde, Dienstleister, Mitarbeiter oder Fihrungskraft des
Versicherten zu sein, welches in der Uberweisung von Geldmitteln, Waren oder Wertpapieren des
Versicherten resultiert.

1.3  Computervirus

bedeutet insbesondere, aber nicht ausschlieRlich, einen unautorisierten Computercode, der in der Absicht
programmiert wurde, in eines oder mehrere Netzwerke Ubermittelt zu werden, sie zu infizieren und sich darauf
(selbst) zu verbreiten und der verursacht, dass

1. die Funktion eines Computercodes oder -programms in einer nicht beabsichtigen Weise geandert wird,
2.  elektronische Daten geldscht oder manipuliert werden, oder
3. ein Netzwerk gestort, unterbrochen oder ausgesetzt wird.

1.4 Cyber-Diebstahl

bedeutet jeglichen Zugriff durch eine Externe Quelle auf das Netzwerk der Versicherten oder auf
Informationen, die im Netzwerk der Versicherten gespeichert sind, einschlief3lich des Diebstahls eines Mediums
zur Speicherung, zum Abruf oder zum Transport von Daten.

1.5 Cyber-Medien-Tatigkeiten

bedeutet die Verbreitung digitalen Inhalts, insbesondere Uber die Website des Versicherten oder
Verdffentlichungen des Versicherten in sozialen Medien. Hierzu gehoért auch die Verbreitung von digitalem Inhalt
Uber soziale Netzwerke, Websites und sonstige Online-Foren, die nicht vom Versicherten erstellt oder betrieben
werden.

1.6  Cyber-Vorfall

bedeutet jeder Schaden sowie jeder Anspruch, der aus einem Unbefugtem Zugriff, der Einschleusung eines
Computer-Virus, Cyber-Terror, einem Denial-of-Service-Angriff, oder einem Systemfehler oder einem
Systemausfall resultiert, oder direkt oder indirekt darauf beruhen, unabhangig davon, ob der Cyber-Vorfall und
dessen Ursache zur selben Zeit oder am selben Ort eingetreten sind.

1.7  Cyber-Terrorismus

bedeutet jede Handlung, einschlieRlich, aber nicht beschrankt auf, die Anwendung von Gewalt oder die
Androhung derselben durch eine Person oder Gruppe von Personen (ob allein oder im Namen oder in
Verbindung mit einer Organisation oder Regierung), die fir politische, religiése, ideologische oder ahnliche
Zwecke begangen wird, einschlieRlich der Absicht, eine Regierung zu stiirzen oder zu beeinflussen, unabhangig
davon, ob sie rechtmaRig gebildet ist oder nicht, oder die Offentlichkeit oder einen Teil der Offentlichkeit in Angst
zu versetzen.

1.8  Denial-of-Service-Angriff

bedeutet einen Angriff, der auf ein oder mehrere Netzwerk(e) oder das Internet erfolgt, um den Betrieb des
Netzwerks des Versicherten zu unterbrechen. Dies schliefit auch so genannte Distributed-Denial-of-Service-
Angriffe (DDoS-Angriffe) mit ein.
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1.9 Externe Quelle

bedeutet eine Person, die zum maligeblichen Zeitpunkt kein Unternehmensangehdriger (Mitarbeiter oder
Angestellter, Geschaftsleiter, Partner etc.), Treuhander, Insolvenzverwalter oder unabhangiger Auftragnehmer
(insbes. Dienstleister) des Versicherten ist.

1.10 Externer Verwahrer

bedeutet einen Dritten, dem der Versicherte nicht-6ffentliche Unternehmensinformationen und/oder
personenbezogen Daten anvertraut.

1.11 Forensische Untersuchungskosten

bedeutet angemessene und erforderliche Honorare, Aufwendungen, Kosten und Ausgaben, die dem
Versicherten nach vorherigem Einverstandnis des Versicherers (das nicht ohne sachlichen Grund verweigert
werden darf) fur die forensische Prifung durch einen externen Dienstleister zur Untersuchung der
Schadensursache eines unter diese Police gedeckten Schadens entstehen.

Nicht hierzu zahlen Gehalter, Lohne, Honorare oder allgemeine Geschafts- oder Betriebskosten der
Versicherten, es sei denn, solche fallen mit vorheriger schriftlicher Zustimmung des Versicherers an.

112 Geldmittel
bedeutet, soweit es ausschlieBlich in digitaler oder elektronischer Form besteht:
1. Bargeld, Wahrung, Banknoten, Reiseschecks, registrierte Schecks, Zahlungsanweisungen,
2. ein Beleg fur einen Betrag, der von einem Dritten dem Versicherten geschuldet wird,
3. ein Beleg fir einen Betrag, der von dem Versicherten einem Dritten geschuldet wird.
Nicht umfasst sind Kryptowahrungen.
1.13 Geistigen Eigentumsrechte

bedeuten Urheberrechte, Markenrechte, Geschmacksmuster und Gebrauchsmusterrechte sowie sonstige
gewerbliche Schutzrechte.

1.14 Kosten
bedeutet Anwalts-, Gutachter-, Sachverstandigen-, Zeugen-, Gerichts-, Reise- und Schadenregulierungskosten.

Als Kosten im Rahmen der Umweltschadenversicherung gelten dartiber hinaus Verwaltungsverfahrens- sowie
Sanierungskosten. Sanierungskosten sind Kosten flur die primare Sanierung, die erganzende Sanierung und
Ausgleichssanierung. Fir die Sanierung von Schadigungen des Bodens ersetzt der Versicherer die Kosten flr
die erforderlichen Mafnahmen, die zumindest sicherstellen, dass die betreffenden Schadstoffe beseitigt,
kontrolliert, eingeddmmt oder vermindert werden, so dass der geschadigte Boden unter Berticksichtigung seiner
zum Zeitpunkt der Schadigung gegebenen gegenwartigen oder zugelassenen zukunftigen Nutzung kein
erhebliches Risiko einer Beeintrachtigung der menschlichen Gesundheit mehr darstellt.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstehen, insbesondere Kosten eines ohne
Zustimmung des Versicherers beauftragten Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet
werden Kosten einer Streitverkiindung gegen den Versicherer und Kosten, die dem Versicherungsnehmer oder
einem Versicherten fiir den aus Anlass eines Versicherungsfalles erforderlichen Schriftwechsel entstehen.

1.15 Kosten und Aufwendungen der Verteidigung

bedeutet alle Rechtskosten, Gebihren, Aufwendungen und Auslagen im angemessenen und erforderlichen
Umfang, einschlieflich forensischer Untersuchungskosten, denen der Versicherer vorab zugestimmt hat
(wobei die Zustimmung nicht ohne sachlichen Grund verweigert werden darf) und die fir die Verteidigung des
Versicherten gegen einen unter dieser Police mdglicherweise gedeckten Anspruchs entstehen.

Nicht hierzu zahlen Gehalter, Lohne, Honorare oder allgemeine Geschafts- oder Betriebskosten der
Versicherten, es sei denn solchen fallen mit vorheriger schriftlicher Zustimmung des Versicherers an.

1.16 Korperverletzung

bedeutet Tod, Verletzung, Krankheit und jede anerkannte psychiatrische Erkrankung, einschlief3lich seelischer
Leiden, emotionaler Belastungen und psychischer Schaden.

117 Krieg

bedeutet Krieg, Invasion, Handlungen auslandischer Feinde, Feindseligkeiten oder kriegsahnliche Operationen
(unabhangig davon, ob der Krieg erklart wird oder nicht), Burgerkrieg, Meuterei, Revolution, Rebellion, Aufstand,
Aufstand, militdrische oder usurpierte Macht oder Beschlagnahmung auf Anordnung einer offentlichen Behorde
oder des Kriegsrechts, jedoch nicht einschliellich Cyber-Terrorismus.
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1.18 Lagerbestand

bedeutet greifbares Sachvermdgen im Lagerbestand und Materialien im Handel, einschlieBlich unfertiger
Erzeugnisse und Endprodukte, die dem Versicherten gehdren oder treuhanderisch von ihm verwaltet werden
oder fur die der Versicherte verantwortlich ist.

1.19 Negative Medienberichterstattung

bedeutet Medieninhalte in jeglicher Form, die den Versicherten betreffen, der Offentlichkeit zugénglich sind und
zu einer Beeintrachtigung der Reputation des Versicherten fiihren.

1.20 Medienagentur

bedeutet Tatigkeiten in der Werbebranche, insbesondere als Werbeagentur, Public-Relations-Agentur, Marketing-
Agentur, als Grafik-Designer, Web-Designer oder Marktforschungsinstitut.

1.21 Netzwerk des Versicherten

bedeutet ein Informationstechnologiesystem, das dem Versicherten oder einem dritten Dienstleister, auf den der
Versicherte den Betrieb dieses Systems ausgelagert hat, gehort oder von ihm betrieben wird.

Es wird klargestellt, dass hiervon nicht
1. Gebaude oder sonstige Konstruktionen, in denen sich das Informationstechnologiesystem befindet;

2. Grundstlicke oder Mobilien (Gegenstande) mit Ausnahme von Computern, Servern und anderer System-
Hardware, die bei objektiver Betrachtungsweise als Teile des Informationstechnologiesystems anzusehen
sind,

erfasst sind.
1.22 Netzwerk eines Dritten

bedeutet ein Informationstechnologiesystem, das nicht dem Versicherten oder einem dritten Dienstleister, auf
den der Versicherte den Betrieb dieses Systems ausgelagert hat, gehort oder von diesen betrieben wird.

Es wird klargestellt, dass hiervon nicht
1. Gebaude oder sonstige Konstruktionen, in denen sich das Informationstechnologiesystem befindet;

2. Grundstlicke oder Mobilien (Gegenstande) mit Ausnahme von Computern, Servern und anderer System-
Hardware, die bei objektiver Betrachtungsweise als Teile des Informationstechnologiesystems anzusehen
sind,

erfasst sind.
1.23 Nicht-6ffentliche Unternehmensinformationen

bedeutet geschitzte und vertrauliche Informationen, einschlieRlich Betriebs- und Geschaftsgeheimnissen, eines
dritten Unternehmens oder einer sonstigen dritten Organisation.

1.24 Nuklearanlage

bedeutet jede Anlage, die nach gesetzlich oder durch Verordnung bestimmten Kategorien eine Anlage darstellt,
die bestimmt oder angepasst ist fir:

1. die Erzeugung oder Nutzung von Atomenergie oder die Durchfiihrung eines Prozesses, der vorbereitend
oder erganzend zur Erzeugung oder Nutzung von Atomenergie ist und der die Emission von ionisierenden
Strahlen beinhaltet oder verursachen kann; oder

2. die Lagerung, Verarbeitung oder Entsorgung von Kernbrennstoff oder Schittgutmengen anderer radioaktiver
Stoffe, die bei der Herstellung oder Verwendung von Kernbrennstoff erzeugt oder bestrahlt wurden.

1.25 Kernreaktor

bedeutet jede Anlage (einschlieRlich aller Maschinen, Ausriistungen oder Gerate, unabhangig davon, ob diese
mit dem Boden verbunden sind oder nicht), die fiir die Erzeugung von Atomenergie durch einen Spaltprozess
ausgelegt oder angepasst ist, bei dem eine kontrollierte Kettenreaktion ohne eine zusatzliche Quelle von
Neutronen aufrechterhalten werden kann.

1.26 Personenbezogene Daten

bedeutet nicht allgemein zugangliche Informationen, anhand derer eine natiirliche Person identifiziert werden
kann, insbesondere Name, Adresse, Telefonnummer, Sozialversicherungsnummer, Kontoverbindungen,
Kontonummern, Kontoinformationen, Gesundheitsdaten und Kontenbewegungen.
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1.27 Phishing

bedeutet betriigerische elektronische Kommunikation zu dem Zweck, sensible Daten wie etwa Benutzernamen,
Passworte, Kreditkarteninformationen, Geldmittel oder Giter zu erlangen indem der Absender sich als
vertrauenswurdiges Unternehmen oder vertrauenswirdige sonstige Einrichtung oder Person ausgibt.

1.28 Reprasentanten
bedeutet
1.  bei Aktiengesellschaften die Mitglieder des Vorstandes,
bei Gesellschaften mit beschrankter Haftung die Geschaftsfiihrer,
bei Kommanditgesellschaften die Komplementare,
bei offenen Handelsgesellschaften und bei Gesellschaften birgerlichen Rechts die Gesellschafter,
bei Einzelfirmen die Inhaber,

bei auslandischen Firmen ausschlief3lich der entsprechende Personenkreis,

N o o s~ Db

bei anderen Unternehmungsformen (z. B. Genossenschaften, Verbanden, Vereinen, Korperschaften des
offentlichen Rechts, Kommunen u. a.) die nach den gesetzlichen Vorschriften berufenen obersten
Vertretungsorgane,

8. leitende Angestellte, Syndikusanwalte, Risikomanager, Betriebsleiter, technische Direktoren/Leiter, Leiter
der Informationstechnologie (IT-Abteilung), die Hauptverantwortlichen fir die Risikolberwachung oder
leitende Datenschutzbeauftragte

des Versicherungsnehmers, seiner Tochterunternehmen oder der etwaigen weiteren versicherten
Gesellschaften.

1.29 Reputationsschadigendes Ereignis

bedeutet das Auftreten einer Negativen Medienberichterstattung dahingehend, dass ein Cyber-Vorfall
eingetreten ist oder einzutreten droht oder dass ein Verlust personenbezogener Daten durch den
Versicherungsnehmer stattgefunden hat.

1.30 Riickgang von Betriebseinnahmen

bedeutet die Differenz zwischen den Nettoeinnahmen (ohne Zinsen, Steuern, Wertminderung oder Abschreibung,
aber einschlieBlich etwaiger Nettowerbeeinnahmen), die nach den vom Versicherten glaubhaft gemachten
Angaben wahrend der Vertragslaufzeit unmittelbar aufgrund eines Cyber-Vorfalls nicht erwirtschaftet werden
konnten, und den Kosten, die dem Versicherten Ublicherweise entstanden waren, die er aber aufgrund der
Unterbrechung seines Unternehmensbetriebs eingespart hat.

Der Versicherer legt seinen Berechnungen die Hohe der Nettoeinnahmen und Kosten wahrend der letzten 12
Monate, die unmittelbar vor der Unterbrechung liegen und eine angemessene und glaubhafte Prognose
zuklnftiger Einnahmen und Kosten zu Grunde, wobei wesentliche Anderungen der Marktbedingungen mit
einbezogen werden.

1.31 Rickwirkungsdatum
bedeutet im Versicherungsschein als solches bezeichnete Datum.

1.32 Senior Executive Officer

bedeutet jeder Geschaftsfiihrer, Chief Executive Officer (CEO), Chief Financial Officer (CFO), Chief Operating Officer (COO)
oder Chief Information Officer (CIO).

1.33 Systemausfall - Sublimit € 250.000

bedeutet jede Verschlechterung der Leistungsfahigkeit des Netzwerks des Versicherten oder ein unbeabsichtigter
vollstandiger oder teilweiser Ausfall des Netzwerks des Versicherten.

1.34 Systemfehler

bedeutet jede versehentliche(r), unbeabsichtigte(r) oder fahrlassige(r) Handlung, Fehler oder Unterlassung durch den
Versicherten oder einen Mitarbeiter des Versicherten oder durch einen Mitarbeiter eines Dritten, der Dienstleistungen fir den
Versicherten im Rahmen des Betriebs des Netzwerks des Versicherten erbringt, die zum Verlust, zur Zerstérung oder
Anderung von Daten oder zu Stérungen im Betrieb des Netzwerks des Versicherten fiihren.

1.35 Schaden durch Umwelteinwirkungen

sind Schaden, bei denen sich Stoffe, Erschitterungen, Gerausche, Druck, Strahlen, Gase, Dampfe oder Warme
in Boden, Luft oder Wasser mit unterschiedlicher Geschwindigkeit, auch allmahlich, ausbreiten.
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1.36 Tochterunternehmen

bedeutet jede Gesellschaft mit Sitz im In- oder Ausland, an welcher der Versicherungsnehmer wahrend der
Laufzeit des Versicherungsvertrags direkt oder durch eine oder mehrere solcher Tochterunternehmen mehr als
50% der Anteile oder mehr als 50% der Stimmrechte halt oder bei der sie die Einsetzung oder Abberufung der
Mitglieder des geschéaftsfihrenden Organs der Gesellschaft bestimmen kann.

1.37 Umweltschaden / Umweltschaden
Ein Umweltschaden ist eine
1. Schadigung geschutzter Arten und natirlicher Lebensraume,
2. Schadigung der Gewasser,

3. Schadigung des Bodens.

1.38 Umweltverschmutzung

bedeutet die dauerhafte oder vorlaufige Entsorgung, Verbreitung, Versickerung, Migration, Freigabe oder den
Austritt von festen, flissigen, gasférmigen oder thermischen Reiz- oder Schadstoffen, insbesondere Rauch,
Dampf, RuR, Fasern, Abgasen, Sauren, Alkalien, Chemikalien und sonstigen gefahrlichen Materialien und
Abfillen (einschlieRlich Materialen zur Wiederverwertung, Aufbereitung oder Uberholung) in oder auf Geb&ude
oder sonstige Bauten, Grundstlicke, die Atmosphare oder einen Wasserlauf oder ein Gewasser.

1.39 Unbefugter Zugriff

bedeutet jeden Zugriff auf das Netzwerk des Versicherten oder auf Informationen, die auf dem Netzwerk des
Versicherten gespeichert sind, durch eine unbefugte Person oder durch eine befugte Person auf unbefugte
Weise, einschliellich Diebstahls eines Informationsspeichergerats, das benutzt wird, um Informationen zu
speichern, abzurufen oder zu transportieren. Hierunter fallt jedoch nicht — mit Ausnahme von Versicherungsfallen
nach Ziffer 4.1.7 (Telefon-Hacking) — ein unbefugter Zugriff auf ein internetbasiertes Telefonsystem (Voice over
IP) des Versicherten.

1.40 Unternehmens-, Personalberater

bedeutet, die Vermittlung von Personal an einen Auftraggeber oder im Wesentlichen personalwirtschaftlichen Rat
in Angelegenheiten erteilt, die eine unternehmerische Tatigkeit betreffen. Als Beratung gilt die Analyse des Ist-
Zustandes, die Erarbeitung von Handlungsempfehlungen fiir den Auftraggeber und die Mitwirkung bei deren
Umsetzung. Das Treffen von Entscheidungen an Stelle des Auftraggebers, insbesondere Management auf Zeit
(Interimsmanagement), ist nur aufgrund ausdrtcklicher Vereinbarung versichert.

1.41 Vermogensschaden

Vermdgensschaden sind solche Schaden, die weder Personenschaden (Totung, Verletzung des Korpers oder
Schadigung der Gesundheit des Menschen) noch Sachschaden (Beschadigung, Verderben, Vernichtung oder
Abhandenkommen von Sachen) sind. Schaden an Software, Veranderung oder Blockade elektronischer Daten,
oder durch Datenverlust werden als Vermogensschaden behandelt.

1.42 Versicherer

bedeutet den im Versicherungsschein genannten Versicherer.

1.43 \Versicherte

bedeutet den Versicherungsnehmer, alle Tochterunternehmen des Versicherungsnehmers und etwaige
weitere versicherte Gesellschaften, sowie, in Bezug auf die Betriebshaftpflichtversicherung nach Ziffer 2. und die
Cyber-Haftpflichtversicherung nach Ziffer 5, zusatzlich alle derzeitigen oder ehemaligen Mitarbeiter sowie
Geschéftsleiter (Organe) des Versicherungsnehmers, aller Tochterunternehmen des Versicherungsnehmers
oder etwaiger weiterer versicherter Gesellschaften.

1.44 Versicherungsnehmer

bedeutet die Partei, die im Versicherungsschein als solche benannt wird und diesen Versicherungsvertrag mit
dem Versicherer abgeschlossen hat.

1.45 Versicherungsperiode

bedeutet — vorbehaltlich besonderer Vereinbarungen — den Zeitraum von einem Jahr, beginnend am ersten Tag
der Versicherungslaufzeit bzw. dem Tag eines Folgejahres, der dem ersten Tag der Vertragslaufzeit entspricht.

1.46 Vertragslaufzeit

bedeutet die im Versicherungsschein angegebene Laufzeit einschlieRlich Verlangerungen nach Ziffer 7.3. oder
Verlangerungen, die schriftich zwischen dem Versicherungsnehmer und dem Versicherer vereinbart
wird/werden (ohne Nachhaftungsfrist).
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1.47 Waren
bedeutet greifbares Sachvermdogen, das:
1. einen wirtschaftlichen Wert hat und

2. der Versicherte entweder in seinem Lagerbestand zum Verkauf fihrt oder das vom Versicherten auf dem
Land-, See- oder Luftweg an seine Kunden gesendet wird und

3. vom Versicherten im Handel oder in der Wirtschaft verkauft oder getauscht wird.

1.48 Wartezeit
bedeutet die im Versicherungsschein angegebene Zeitspanne, die auf jeden Wiederherstellungszeitraum
angewendet wird und die Anzahl der Stunden angibt, in denen der Geschéaftsbetrieb des Versicherten
unterbrochen sein muss, bevor der Versicherer zum ersten Mal verpflichtet ist, Verluste (mit Ausnahme von
Mehraufwendungen) gemaf Ziff. 1.1.2 b (Cyber-Betriebsunterbrechung und Zusatzkosten), Ziff. 1.1.3
(Reputationsschadigendes Ereignis) und Ziff. 1.1.4 (Freiwillige Abschaltung) zu erstatten.

1.49 Wertpapiere

bedeutet borsenfahige und nicht-borsenfahige Instrumente oder Vertrége, einschlieBlich deren digitalen oder
elektronischen Aquivalente.

1.50 Wiederherstellungszeitraum

bedeutet im Falle einer Cyber-Betriebsunterbrechung und Zusatzkosten gemag Ziffer 1.1.2 die Frist ab dem Zeitpunkt, an dem
die Geschéaftstatigkeiten erstmals unterbrochen wurden, bis zu

1. dem Zeitpunkt, an dem die Geschaftstatigkeiten im Wesentlichen auf dem Betriebsniveau wiederhergestellt sind, auf dem
sie vor der Unterbrechung waren, oder

2.dem Ablauf von dreihundertfiinfundsechzig (365) Tagen, nachdem die Geschéaftstatigkeiten erstmals unterbrochen wurden
je nachdem, was friher eintritt.

3. dem Ablauf von neunzig (90) Tagen, nachdem die Geschéaftstatigkeit erstmals unterbrochen wurde, im Fall eines System-
Ausfalls.

Bedeutet im Falle eines reputationsschadigenden Ereignisses gemal Ziffer 1.1.3 die Frist ab dem Zeitpunkt ab dem ein
reputationsschéadigendes Ereignis stattgefunden hat, bis zu

1. dem Ablauf von neunzig (90) Tagen, ab dem ein reputationsschadigendes Ereignis stattgefunden hat
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2. BETRIEBSHAFTPFLICHTVERSICHERUNG

21 Gegenstand der Betriebshaftpflichtversicherung
21.1 Versicherungsfall

Betriebshaftpflichtversicherung

Versicherungsfall fir die Ziffern 2.1.2 (Produkthaftpflichtversicherung und IT-Dienstleistungen) und 2.1.3
(Betriebsstattenrisiko) dieses Abschnitts der Versicherungsbedingungen ist das Schadenereignis, das einen
Personenschaden, Sachschaden oder sich daraus folgenden  Vermodgensschaden  (unechten
Vermdgensschaden) zur Folge hat und die Schadigung des Dritten unmittelbar herbeifiihrt. Auf den Zeitpunkt der
Schadenverursachung kommt es nicht an.

Umwelthaftpflichtvesicherung und Umweltschadensversicherung

Versicherungsfall fur die Ziffern 2.1.4 (Umwelt-Haftpflichtversicherung) und 2.1.5 (Umweltschadensversicherung)
ist die nachprifbar erste Feststellung eines Schadens durch den Geschadigten, die zustadndige Behorde, einen
sonstigen Dritten oder den Versicherungsnehmer. Es kommt nicht darauf an, ob zu diesem Zeitpunkt bereits die
Ursache oder der Umfang des Schadens oder die Mdéglichkeit zur Erhebung von Anspriichen oder die Pflicht zur
Vornahme von Sanierungsmafnahmen erkennbar war.

Der Versicherer ersetzt, auch ohne dass ein Versicherungsfall eingetreten ist, nach einer Stérung des Betriebes
oder aufgrund behdrdlicher Anordnung, Aufwendungen des Versicherungsnehmers fur Malnahmen zur
Abwendung oder Minderung eines sonst unvermeidbar eintretenden Schadens. Die Feststellung der Stérung des
Betriebes oder die behoérdliche Anordnung missen in den Zeitraum der Vorwartsversicherung fallen.

2.1.2 Produkthaftpflicht und IT-Dienstleistungen

Der Versicherer gewahrt dem Versicherungsnehmer und den Versicherten Versicherungsschutz, wenn diese
wegen folgender Tatigkeiten von einem Dritten aufgrund gesetzlicher Haftpflichtbestimmungen fiir einen
Personen, Sach- oder daraus folgenden Vermdgensschaden (unechten Vermoégensschaden) verantwortlich
gemacht werden:

1 Herstellung von Produkten,

2 Handel mit Waren,

3. Dienstleistungen wie z.B. Beratung, Wartung.

4 Tatigkeit als Unternehmens- oder Personalberater
5. Tatigkeit als Medienagentur

Uber die gesetzliche Haftpflicht hinaus besteht Versicherungsschutz auch dann, wenn der Versicherte auf Basis
vertraglicher Regelungen in den Fallen verschuldensunabhangig haften muss, weil er im Rahmen von Service
Level Agreements dem Dritten gegenliber bestimmte Reaktions- oder Entstdrungszeiten und/ oder
Verfligbarkeitsgarantien beztiglich der IT-Dienstleistungen zugesagt hat.

2.1.3 Betriebsstattenrisiko

Der Versicherer gewahrt dem Versicherungsnehmer und den Versicherten Versicherungsschutz, wenn diese
wegen  betrieblicher  Risiken  (Betriebsstattenrisiko) von  einem  Dritten  aufgrund  gesetzlicher
Haftpflichtbestimmungen fir einen Personen-, Sach- oder daraus folgenden Vermégensschaden verantwortlich
gemacht werden.

Der Versicherer gewahrt auch Versicherungsschutz fir Anspriiche auf Schadenersatz, Ersatz vergeblicher
Aufwendungen oder entgangenen Gewinn wegen:

a. Verschuldens bei Vertragsverhandlungen,

b. Nicht- oder Schlechterfiillung einer vertraglichen Leistungspflicht, oder
c. Verletzung einer vertraglichen Nebenpflicht.

Versicherungsschutz besteht auch z.B. fiir folgende Risiken:

1. Teilnahme an der Durchfiihrung von Geschéaftsreisen,

2. Organisation und Ausfliihrung von Betriebsveranstaltungen, Seminaren oder Schulungen und Teilnahme an
Messen, Ausstellungen oder Veranstaltungen; ausgeschlossen bleiben Veranstaltungen jeder Art, die nicht
fur das eigene Unternehmen durchgefuhrt werden,

3. Nutzung von Grundstiicken, Gebauden oder Raumlichkeiten des Versicherungsnehmers als Eigentiimer,
Mieter, Pachter, Leasingnehmer oder NutznieRer ausschlieBlich fiir den versicherten Betrieb. Versichert sind
hierbei Anspriiche aus der Verletzung von Verkehrssicherungspflichten, die dem Versicherungsnehmer in
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den oben genannten Eigenschaften obliegen (z.B. bauliche Instandhaltung, Beleuchtung, Reinigung,
Streuen und Schneeraumen auf Gehwegen). Nicht versichert sind Luftlandeplatze.

4. Vermietung, Verpachtung oder sonstige Uberlassung von zum Betriebsvermdgen des
Versicherungsnehmers gehérenden bebauten und unbebauten Grundstiicken, Gebauden oder
Raumlichkeiten an Dritte bis zu einem Bruttojahresmietwert von EUR 250.000. Versichert sind hierbei
Anspriiche aus der Verletzung von Verkehrssicherungspflichten, die dem Versicherungsnehmer in den
oben genannten Eigenschaften obliegen (z.B. bauliche Instandhaltung, Beleuchtung, Reinigung, Streuen
und Schneeraumen auf Gehwegen). Nicht versichert sind Luftlandeplatze.

5.  Tatigkeit des Versicherungsnehmers als Bauherr sowie Besitzer eines Baugrundstiicks, wenn Anspriiche
wegen der Verletzung von Verkehrssicherungspflichten erhoben werden,

6. Halten und Gebrauch nicht zulassungs- und nicht versicherungspflichtiger Hub- und Gabelstapler,
selbstfahrender Arbeitsmaschinen, Anhanger sowie Kraftfahrzeuge aller Art, jeweils mit einer
Hochstgeschwindigkeit von 20 km/h; inklusive der rechtlich zulassigen Nutzung auf beschrankt/faktisch
offentlichen Wegen und Platzen. Versicherungsschutz besteht nur, wenn das Fahrzeug mit Wissen und
Wollen des Versicherungsnehmers genutzt wird und der Fahrer die erforderliche Fahrerlaubnis besitzt
(ziffer 6.1.3 dieser Bedingungen findet hier keine Anwendung).

7. Einsatz von Sicherheitskraften, Datenschutzbeauftragten, Betriebsarzten, mit der Betreuung des
Betriebsgrundstiicks beauftragten Personen,

8. Unterhaltung von Gesundheits- oder Sozialeinrichtungen und Betriebssportgemeinschaften, die fir den
versicherten Betrieb bestimmt sind,

9. Tatigkeit einer Werks- oder Betriebsfeuerwehr,

10. Beschadigung, Vernichtung oder Abhandenkommen von Sachen (nicht jedoch Geld, Wertpapiere,
Urkunden, Schmuck oder Wertsachen) von Betriebsangehdrigen und Besuchern,

11. Abhandenkommen oder Verlust fremder Schlissel oder fremder Code-Karten von Tiren oder
Schliefanlagen, wenn sich jene rechtmafRig im Besitz des Versicherungsnehmers oder Versicherter
befanden; der Versicherungsschutz umfasst die notwendigen Kosten fiir Anderungen oder Erneuerungen
der Schlbsser, Schlief3anlagen, Schliissel oder Code-Karten sowie voriibergehende
ObjektsicherungsmalRnahmen,

12. Beschadigung gemieteter, gepachteter, geleaster Gebaude oder Raumlichkeiten (Mietsachschaden), soweit
es sich nicht um ein Umweltrisiko handelt; nicht mitversichert sind Schaden durch Abnutzung, Verschleil,
Ubermafige Beanspruchung sowie die Beschadigung von Einrichtungsgegenstanden (z.B. Kiichengeraten,
Mobeln, Heizungen oder Sanitareinrichtungen) und Glas; im Rahmen von Geschéftsreisen ist die
Beschadigung von Einrichtungsgegensténden versichert,

13. Tatigkeiten (z.B. Bearbeitung, Reparatur oder Prifung) an und mit fremden Sachen. Vom
Versicherungsschutz bleiben die in Ziffer 6.1.3 und Ziffer 6.1.11 genannten Risiken ausgeschlossen.

14. Be- und Entladen von Transportmitteln und Containern.
2.1.4 Umwelt-Haftpflichtversicherung
2.1.4.1 Gegenstand der Versicherung

Der Versicherer gewahrt dem Versicherungsnehmer und den Versicherten Versicherungsschutz, wenn
diese fur Schaden durch Umwelteinwirkungen von einem Dritten aufgrund gesetzlicher
Haftpflichtbestimmungen verantwortlich gemacht werden.

2.1.5 Umweltschadenversicherung
2.1.5.1 Gegenstand der Versicherung

1. Der Versicherer gewahrt dem Versicherungsnehmer und den Versicherten Versicherungsschutz,
wenn diese wegen gesetzlicher Pflichten o6ffentlich-rechtlichen Inhalts auf der Grundlage des
Umweltschadensgesetzes in der Bundesrepublik Deutschland fiir die Sanierung von
Umweltschaden verantwortlich gemacht werden.

2. Versicherungsschutz besteht auch dann, wenn der Versicherungsnehmer von einer Behdrde oder
einem sonstigen Dritten auf Erstattung der Kosten fiir Sanierungsmafnahmen/Pflichten der oben
genannten Art in Anspruch genommen wird. Dabei kommt es nicht daraufan, ob der
Versicherungsnehmer auf offentlich-rechtlicher oder privatrechtlicher Grundlage in Anspruch
genommen wird.

3. Ausgenommen vom Versicherungsschutz bleiben jedoch Anspriiche, die auch ohne das Bestehen
des Umweltschadensgesetzes oder anderer auf der EU-Umwelthaftungsrichtlinie (2004/35/EG)
basierender nationaler Umsetzungsgesetze bereits aufgrund gesetzlicher Haftpflichtbestimmungen
privatrechtlichen Inhalts gegen den Versicherungsnehmer geltend gemacht werden kénnten.

2.1.5.2 Versicherte Risiken und Tatigkeiten
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Der Versicherungsschutz erstreckt sich auf folgende Risiken und Tatigkeiten:

1. Anlagen, Betriebseinrichtungen, Tatigkeiten auf eigenen oder fremden Grundstlicken, sofern sie
nicht unter Ziffer 6.4.2 — 6.4.5 dieser Bedingungen fallen,

2. Herstellung oder Lieferung von Erzeugnissen, die nicht von Ziffer 2.1.5.2 Nr. 3. dieser Bedingungen
umfasst sind, nach Inverkehrbringen,

3.  Planung, Herstellung, Lieferung, Montage, Demontage, Instandhaltung und Wartung von Anlagen
gemal Ziffer 6.4.2 — 6.4.5 dieser Bedingungen oder Teilen, die ersichtlich fir derartige Anlagen
bestimmt sind, wenn der Versicherungsnehmer nicht selbst Inhaber der Anlagen ist.

Versicherungsschutz besteht ausschlieRlich fur Umweltschaden, die unmittelbare Folge einer
plétzlichen und unfallartigen, wahrend der Wirksamkeit des Versicherungsvertrages eingetretenen
Storung des bestimmungsgemalen Betriebes des Versicherungsnehmers oder des Dritten sind
(Betriebsstorung).

Auch ohne Vorliegen einer Betriebsstorung besteht im Rahmen von Ziffer 2.1.5.2 Nr. 2 dieser
Bedingungen Versicherungsschutz fiir Umweltschdaden durch hergestellte oder gelieferte
Erzeugnisse. Das Gleiche gilt im Rahmen von Ziffer 2.1.5.2 Nr. 1 dieser Bedingungen fur
Umweltschaden durch Lagerung, Verwendung oder anderen Umgang von oder mit Erzeugnissen
Dritter i. S. v. Ziffer 2.1.5.2 Nr. 2 dieser Bedingungen. Versicherungsschutz besteht in den Fallen
der Satze 1 und 2 ausschlie3lich dann, wenn der Umweltschaden auf einen Konstruktions-,
Produktions- oder Instruktionsfehler dieser Erzeugnisse zuriickzufuhren ist. Jedoch besteht kein
Versicherungsschutz, wenn der Fehler zum Zeitpunkt des Inverkehrbringens der Erzeugnisse nach
dem Stand von Wissenschaft und Technik nicht hatte erkannt werden kénnen (Entwicklungsrisiko).

2.1.5.3 Aufwendungen vor Eintritt des Versicherungsfalles
2.1.5.3.1 Der Versicherer ersetzt, auch ohne dass ein Versicherungsfall eingetreten ist,
1. fur die Versicherung von versicherten Anlagen nach einer Betriebsstorung;

Aufwendungen des Versicherungsnehmers fiir MaRnahmen zur Abwendung oder Minderung eines
sonst unvermeidbar eintretenden Umweltschadens. Die Feststellung der Betriebsstérung oder die
behordliche Anordnung missen in die Wirksamkeit der Versicherung fallen, wobei maRgeblich der
frihere Zeitpunkt ist.

Aufwendungen aufgrund von Betriebsstérungen oder behdérdlichen Anordnungen im Sinne der Ziffer
2.3.6.1 werden unter den dort genannten Voraussetzungen unbeschadet der Tatsache Ubernommen,
dass die Maflnahmen durch den Versicherungsnehmer oder im Wege der Ersatzvornahme durch die
Behorde ausgefiihrt werden.

2.1.5.3.2 Der Versicherungsnehmer ist verpflichtet,

1. dem Versicherer die Feststellung einer derartigen Stérung des Betriebes oder eine behdrdliche
Anordnung unverzulglich anzuzeigen und

2. alles zu tun, was erforderlich ist, die Aufwendungen auf den Umfang zu begrenzen, der notwendig und
objektiv geeignet ist, den Schadeneintritt zu verhindern oder den Schadenumfang zu mindern und

3. auf Verlangen des Versicherers fristgemaf Widerspruch gegen behdérdliche Anordnungen einzulegen
oder

4. sich mit dem Versicherer (ber die MaRnahmen abzustimmen.

2.1.5.3.3 Verletzt der Versicherungsnehmer eine der in Ziffer 2.1.5.3.2 genannten Obliegenheiten vorsatzlich, so
werden ihm im Rahmen des fir Aufwendungen gemaR Ziffer 2.1.5.3 vereinbarten Gesamtbetrages nur die
notwendigen und objektiv geeigneten Aufwendungen ersetzt.

Verletzt der Versicherungsnehmer eine der in Ziffer 2.1.5.3 genannten Obliegenheiten grob fahrlassig, so
ist der Versicherer berechtigt, etwaige Uber die notwendigen und objektiv geeigneten
Aufwendungen hinausgehende Aufwendungen in einem der Schwere des Verschuldens des
Versicherungsnehmers entsprechenden Verhaltnis zu kirzen; die Beweislast fur das Nichtvorliegen
einer groben Fahrlassigkeit tragt der Versicherungsnehmer.

Abweichend von Abs. 1 und 2 bleibt der Versicherer zum Ersatz etwaiger Uber die notwendigen und
objektiv geeigneten Aufwendungen hinausgehender Aufwendungen verpflichtet, soweit die Verletzung der
Obliegenheit nicht fiir den Umfang der Leistungspflicht des Versicherers ursachlich ist.

2.1.5.3.4 Zur Hohe der mitversicherten Aufwendungen und zur Hohe der Selbstbeteiligung - siehe Individuelle
Vertragsvereinbarungen.

Kommt es trotz Durchfihrung der Malnahmen zu einem Schaden, so werden die vom Versicherer
ersetzten Aufwendungen auf die fiur den Versicherungsfall mafRgebliche Versicherungssumme
angerechnet, es sei denn, dass der Ersatz dieser Aufwendungen im Rahmen der
Jahreshdchstersatzleistung eines friiheren Versicherungsjahres die Ersatzleistung fir Versicherungsfalle
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tatsachlich gemindert hat.

2.1.5.3.5 Nicht ersatzfahig sind in jedem Fall Aufwendungen - auch soweit sie sich mit Aufwendungen im Sinne
von Ziffer 2.1.5. decken - zur Erhaltung, Reparatur, Nachristung, Sicherung oder Sanierung von
Betriebseinrichtungen, Grundstliicken oder Sachen (auch gemietete, gepachtete, geleaste und dgl.) des
Versicherungsnehmers; auch flr solche, die friher im Eigentum oder Besitz des Versicherungsnehmers
standen, auch fir solche, die der Versicherungsnehmer hergestellt oder geliefert hat.

Ersetzt werden jedoch solche Aufwendungen zur Abwehr oder Minderung eines sonst unvermeidbar
eintretenden versicherten Umweltschadens, falls nicht betroffene Betriebseinrichtungen, Grundstticke
oder Sachen des Versicherungsnehmers beeintrachtigt werden missen. Eintretende Wertverbesserungen
sind abzuziehen.

2.1.5.4 Umweltschadenversicherung — Zusatzbaustein 1

Es besteht auch Versicherungsschutz fir Pflichten oder Anspriiche wegen Umweltschaden gemafR
Umweltschadensgesetz

a. an geschitzten Arten oder natlrlichen Lebensrdaumen, die sich auf Grundstiicken einschlieRlich
Gewassern befinden, die im Eigentum des Versicherungsnehmers stehen, standen oder von ihm
gemietet, geleast, gepachtet oder geliehen sind oder waren,

b. an Boden, der im Eigentum des Versicherungsnehmers steht, stand oder von ihm gemietet,
geleast, gepachtet oder geliehen ist oder war, soweit von diesem Boden Gefahren fir die
menschliche Gesundheit ausgehen

c. an Gewassern (nicht jedoch Grundwasser), die im Eigentum des Versicherungsnehmers stehen,
standen oder von ihm gemietet, geleast, gepachtet oder geliehen sind oder waren.

Soweit es sich hierbei um Grundstlicke, Béden oder Gewasser handelt, die vom Versicherungsnehmer
gemietet, geleast, gepachtet oder geliehen sind oder waren, findet Ziffer 2.1.5.1 Abs. 3 dieser
Bedingungen dann keine Anwendung, wenn der Versicherungsnehmer von einer Behorde in Anspruch
genommen wird.

Das Gleiche gilt, wenn er von einem sonstigen Dritten auf Erstattung der diesem auf der Grundlage des
Umweltschadensgesetzes entstandenen Kosten aufgrund gesetzlicher Haftpflichtbestimmungen
privatrechtlichen Inhalts in Anspruch genommen wird.

Der Versicherungsschutz  bezieht sich  ausschlieRlich auf die Betriebsstatten des
Versicherungsnehmers sowie der mitversicherten Tochterunternehmen.

FUr Betriebsstatten, die der Versicherungsnehmer nach Beginn des Versicherungsverhaltnisses erwirbt
oder in Besitz nimmt, wird kein Versicherungsschutz gewahrt.

2.1.6 Sachlicher Umfang des Versicherungsschutzes

Der Versicherungsschutz bei der Haftpflichtversicherung umfasst die Prifung der Haftpflichtfrage, die Abwehr
unberechtigter Schadensersatzanspriiche und die Freistellung der Versicherten von berechtigten
Schadensersatzanspriichen.

Berechtigt sind Schadensersatzverpflichtungen, wenn der Versicherte auf Grund eines rechtskraftigen Urteils
oder eines mit Zustimmung des Versicherers abgegebenen Anerkenntnisses oder mit Zustimmung des
Versicherers geschlossenen Vergleichs zur Entschadigung verpflichtet ist und der Versicherer hierdurch
gebunden ist. Anerkenntnisse und Vergleiche, die von dem Versicherten ohne Zustimmung des Versicherers
abgegeben oder geschlossen worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne
Anerkenntnis oder Vergleich bestanden hatte.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der
Schadensersatzanspriiche zweckmafig erscheinenden Erklarungen im Namen des Versicherten abzugeben.
Kommt es in einem Versicherungsfall zu einem Rechtsstreit Uber Schadensersatzanspriiche gegen den
Versicherten, ist der Versicherer zur Prozessfiihrung berechtigt und bevollmachtigt (aber nicht verpflichtet).
Ubernimmt der Versicherer die Prozessfilhrung, fiihrt er den Rechtsstreit im Namen des Versicherten.
Samtliche Kosten und Aufwendungen der Verteidigung werden als Teil der Versicherungssummen bzw. der
anwendbaren Sublimits und nicht zusatzlich zu den im Versicherungsschein aufgefihrten Deckungssummen
Ubernommen und auf diese angerechnet.

Der Versicherungsschutz der Umweltschadensversicherung umfasst die Prufung gesetzlicher Verpflichtungen,
die Abwehr unberechtigter Inanspruchnahmen und die Freistellung von berechtigten Sanierungs- und
Kostentragungsverpflichtungen gegeniiber einer Behorde oder eines sonstigen Dritten.

2.1.7 Zeitlicher Umfang des Versicherungsschutzes
2.1.7.1 Vorwartsversicherung

Der Versicherungsschutz umfasst alle wahrend der Dauer des Versicherungsvertrages eintretenden
Versicherungsfalle.
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Dies gilt nicht fur Versicherungsfalle,
a. fir die aus einem anderen Versicherungsvertrag Versicherungsschutz besteht oder

b. deren Entstehung der Versicherungsnehmer oder ein Versicherter bei Abgabe der
Vertragserklarung vorhergesehen hat.

2.1.7.2 Nachmeldefrist

Versicherungsschutz besteht nur fiir Versicherungsfalle, die dem Versicherer nicht spater als 10 Jahre
nach Beendigung des Versicherungsvertrages gemeldet werden.

2.1.7.3 Subsididre Rickwartsversicherung bei Bestehen eines Vorvertrages

Der Versicherungsschutz umfasst auch vor Abschluss des Versicherungsvertrages eingetretene
Versicherungsfalle, wenn der Vertrag unmittelbar an einen anderen Versicherungsvertrag gleicher Art
anschlie3t und der Versicherungsfall dort wegen Ablaufs einer Nachhaftungs- oder Nachmeldefrist nicht
mehr gedeckt ist. Kein rickwirkender Versicherungsschutz besteht, wenn der Vorvertrag eine
Nachhaftungs- oder Nachmeldefrist von weniger als 2 Jahren vorsieht, der Versicherungsfall dem
Vorversicherer vor Ablauf der Nachhaftungs- oder Nachmeldefrist hatte gemeldet werden kénnen oder
der Versicherungsfall dem Versicherungsnehmer oder der in Anspruch genommenen Versicherten vor
Abgabe der Vertragserklarung bekannt war. Der Versicherungsschutz beschrankt sich auf den Umfang
des Vorvertrages, wenn jener geringer ist. Soweit rickwirkender Versicherungsschutz besteht, gelten die
zu Beginn des ersten Versicherungsjahres vereinbarten Versicherungsbedingungen.

2.1.7.4 RuUckwartsversicherung

Rickwirkender Versicherungsschutz fir vor Abschluss des Versicherungsvertrages eingetretene
Versicherungsfalle besteht dariiber hinaus nur bei ausdriicklicher Vereinbarung.

Bei der Vereinbarung riickwirkenden Versicherungsschutzes besteht kein Versicherungsschutz fir
Versicherungsfalle,

1.  fur die aus einem anderen Versicherungsvertrag Versicherungsschutz besteht oder

2. welche dem Versicherungsnehmer oder einem Versicherten vor Abgabe der Vertragserklarung
bekannt waren. Soweit rickwirkender Versicherungsschutz besteht, gelten die zu Beginn des
ersten Versicherungsjahres vereinbarten Versicherungsbedingungen.

2.1.8 Raumlicher Geltungsbereich

Es besteht weltweiter Versicherungsschutz, mit der Ausnahme von Anspriichen, die vor Gerichten der USA oder
Kanadas geltend gemacht werden oder auf der Verletzung des Rechts dieser Staaten beruhen.

Fir Anspriiche, die vor Gerichten der USA oder Kanadas geltend gemacht werden oder auf der Verletzung des
Rechts dieser Staaten beruhen, besteht jedoch Versicherungsschutz fiir Haftpflichtanspriiche wegen

a. der Teilnahme an oder der Durchfiihrung von Geschaftsreisen,
b.  der Teilnahme an Messen, Ausstellungen oder Veranstaltungen,

c. indirekter Exporte von Produkten oder Dienstleistungen in die USA oder nach Kanada; ein indirekter Export
liegt dann vor, wenn Produkte oder Dienstleistungen in die USA oder nach Kanada gelangt sind, ohne dass
der Versicherungsnehmer oder Versicherte dies veranlasst haben.
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IT-VERMOGENSSCHADENHAFTPFLICHTVERSICHERUNG

Gegenstand der Versicherung
Versicherungsfall

Versicherungsfall fur diesen Abschnitt der Versicherungsbedingungen ist grundsatzlich, soweit nachfolgend nichts
anderes bestimmt ist, das Schadenereignis, das einen Vermoégensschaden zur Folge hat und die Schadigung
des Dritten oder des Versicherten unmittelbar herbeiftihrt. Auf den Zeitpunkt der Schadenverursachung kommt
es nicht an.

Versicherte Tatigkeiten
3.1.2.1 Téatigkeit als IT-Dienstleister

Versicherungsschutz besteht flr Versicherungsfalle, die innerhalb der Vertragslaufzeit eintreten und die
aus der Erbringung von IT-Dienstleistungen und/oder der Lieferung von IT-Produkten durch die
Versicherten bei einem Dritten entstehen.

3.1.2.2 Tétigkeit als Unternehmens- oder Personalberater

Versicherungsschutz besteht dariiber hinaus flr Versicherungsfalle, die innerhalb der Vertragslaufzeit
eintreten und die aus der Tatigkeit als Unternehmens- oder Personalberater entstehen.

3.1.2.3 Téatigkeit als Medienagentur

Versicherungsschutz besteht dariiber hinaus flr Versicherungsfalle, die innerhalb der Vertragslaufzeit
eintreten und und die aus der Tatigkeit als Medienagentur entstehen.

Gesetzliche Haftung

Der Versicherer gewahrt den Versicherten nach MaRgabe der Bestimmungen dieses Vertrages
Versicherungsschutz fir den Fall, dass der Versicherte aufgrund gesetzlicher Haftpflichtbestimmungen
privatrechtlichen Inhalts von einem Dritten wegen eines Vermogensschadens auf Schadenersatz, Ersatz
vergeblicher Aufwendungen oder entgangenen Gewinn in Anspruch genommen wird (Drittschaden).

Der Versicherungsschutz umfasst daher auch Anspriiche Dritter auf Schadenersatz wegen
1. Verschuldens bei Vertragsverhandlungen, oder

Der Nichterflillung oder Schlechterfiillung einer vertraglichen Leistungspflicht, oder

2
3.  Der Verletzung vertraglicher Nebenpflichten, oder
4

Verzug mit der Leistung, sofern der Verzug nicht auf einer vorsatzlichen fehlerhaften Einschatzung der vorhandenen

technischen, logistischen, finanziellen oder personellen Ressourcen bei den Versicherten beruht..
Verschuldensunabhangige Haftung

In Erweiterung zu Ziffer 3.1.3 besteht Versicherungsschutz auch dann, wenn der Versicherte auf Basis
vertraglicher Regelungen in den Fallen verschuldensunabhangig haften muss, weil er im Rahmen von Service
Level Agreements dem Dritten gegeniber bestimmte Reaktions- oder Entstorzeiten wund/ oder
Verfligbarkeitsgarantien bezuglich IT-Dienstleistungen zugesagt hat.

Verletzung geistiger Eigentumsrechte

Mitversichert sind gesetzliche Haftpflichtanspriiche privatrechtlichen Inhalts aufgrund der Verletzung von
geistigen Eigentumsrechten eines Dritten durch den Versicherten, mit Ausnahme von Patentrechtsverstofien.

VerstoBe gegen das Wettbewerbsrecht

Mitversichert sind gesetzliche Haftpflichtanspriiche privatrechtlichen Inhalts aufgrund des Verstofles gegen das
Wettbewerbs- aus mit dem Auftraggeber oder Projektvermittler vertraglich vereinbarten Wettbewerbsverboten.

Kein Versicherungsschutz wird gewahrt fiir Anspriiche wegen der wissentlichen Pflichtverletzung einer solchen
vertraglichen Verpflichtung.

Haftung bei Verletzung von Geheimhaltungsvereinbarungen

Mitversichert sind Anspriiche wegen der Verletzung vertraglicher Geheimhaltungs-, Vertraulichkeits- und
Datenschutzvereinbarungen, auch wenn diese auf der Vereinbarung von pauschalen Schadenersatzforderungen
oder der Vereinbarung von Vertragsstrafen basieren.

Versicherungsschutz besteht nur bei ausdricklicher Vereinbarung im Versicherungsschein.

Zusatzliche Deckungserweiterungen

Neben dem oben unter Ziffer 3.1.3 bis 3.1.7 beschriebenen Versicherungsschutz fur Drittschaden, bietet dieser
Versicherungsvertrag bei Eintritt eines Versicherungsfalles innerhalb der Vertragslaufzeit und im Zusammenhang
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mit der Erbringung von IT-Dienstleistungen und/oder der Lieferung von IT Produkten durch den Versicherten
noch fur folgende Eigenschaden (vgl. unter Ziffer 3.2.1) sowie fur die folgenden Drittschaden (vgl. unter Ziffer
3.2.2) Versicherungsschutz:

3.2.1 Eigenschaden

Eigenschaden sind — im Unterschied zu Drittschaden — Schaden, die am Vermdgen des Versicherten selbst
eintreten, d.h. ohne dass der Versicherte hierfir von einem Dritten auf Schadensersatz in Anspruch genommen
wird bzw. werden kann. Fur folgende Eigenschaden besteht Versicherungsschutz:

3.2.1.1 Premiumschutz fur Projektvertrage

Der Versicherer Gbernimmt die Prifung der Berechtigung des Riicktritts bzw. der auf3erordentlichen
Kindigung, soweit die dabei entstehenden Kosten in einem wirtschaftlichen Verhaltnis zu den
vergeblichen Aufwendungen oder ausstehenden Honoraren stehen.

Eine Leistungspflicht des Versicherers besteht jedoch nur, soweit der Grund fiir den berechtigten
Rucktritt oder die berechtigte auRerordentliche Kiindigung nicht auf einer vorsatzlich oder grob fahrlassig
fehlerhaften Einschatzung der vorhandenen technischen, logistischen, finanziellen oder personellen
Ressourcen des Versicherungsnehmers beruht. Versicherungsschutz besteht ausschlieRlich fur
Vertrage, die nach Versicherungsbeginn geschlossen werden. Riickwirkender Versicherungsschutz fir
bereits vor Versicherungsbeginn geschlossene Vertrage besteht nicht.

Versicherungsfall fur diese Ziffer ist, insofern abweichend von Ziffer 3.1.1 (Versicherungsfall), die
erstmalige Erklarung des Rucktritts bzw. der aulerordentlichen Kindigung des Auftraggebers in
Textform.

Es besteht ein Selbstbehalt in Hohe von 10 % der vergeblichen Aufwendungen bzw. 10 % des
Honorarausfalls, mindestens jedoch der im Versicherungsschein vereinbarte Selbstbehalt.

Leistungen aus dieser Deckungserweiterung erfolgen gegen Abtretung der dem Versicherungsnehmer
zustehenden Ruickgriffs Anspriiche.

Versicherungsschutz besteht nur bei ausdrucklicher Vereinbarung im Versicherungsschein.
3.2.1.1.1 Kostenerstattung in Projekten nach berechtigtem Ricktritt des Auftraggebers

Der Versicherer gewahrt den Versicherten Versicherungsschutz im Falle eines berechtigten
Ricktritts (nicht jedoch bei Kiindigung des Projektvertrages) eines Auftraggebers vom
Projektvertrag fiir vergebliche Aufwendungen (Sach- und Personalkosten einschlief3lich
Honorare von Selbststandigen und Freiberuflern), nicht jedoch fiir entgangenen Gewinn oder
eigener Honorare der Versicherten im Falle eines berechtigten Rucktritts seines
Auftraggebers.

3.2.1.1.2 Honorariibernahme nach berechtigter auerordentlicher Kiindigung des Auftraggebers

Der Versicherer gewahrt den Versicherten Versicherungsschutz fiir ausstehende Honorare
der Versicherten im Falle einer berechtigten auRerordentlichen Kiindigung eines
Auftraggebers.

Versicherungsschutz besteht bis zu dem Zeitpunkt, zu dem eine ordentliche Kindigung
frihestens rechtswirksam geworden ware, langstens jedoch bis zu dem Zeitpunkt des
urspringlich vereinbarten Projektendes. Der im Zeitraum zwischen der berechtigten
aulerordentlichen und einer berechtigten ordentlichen Kindigung durch versicherte
Tétigkeiten erlangte

Verdienst wird in Anrechnung gebracht. Der Versicherungsnehmer hat sich um eine adaquate
Tatigkeit und Vergutung im vorgenannten Zeitraum zu bemduhen.

3.2.1.2 Verlust von eigenen Dokumenten

Versicherungsschutz besteht fiir Aufwendungen der Versicherten wegen des Verlustes, der Zerstérung
oder des Abhandenkommens von physischen, eigenen Dokumenten, die zur Auftragserfiillung bendtigt
werden, soweit ein Dritter mit der Wiederbeschaffung beauftragt wurde.

3.2.1.3 Vertrauensschaden

Versicherungsschutz besteht fiir Eigenschaden der Versicherten, welche diesen infolge der
vorsatzlichen Verwirklichung eines Vermodgensdeliktes durch lhre Angestellten oder freien Mitarbeiter
zugefligt werden. Der Versicherungsfall fir die Vertrauensschadendeckung tritt in dem Zeitpunkt ein, in
dem der Versicherte den Schaden an seinem Vermdgen erstmals entdeckt.

3.2.1.4 Beschadigung der Webseite der Versicherten
Angemessene und notwendige Kosten, die den Versicherten bei der Wiederherstellung
1. der Website des Versicherten entstehen

2. forensische Untersuchungskosten in Zusammenhang mit einem Schaden aus Punkte 1.
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sofern diese wahrend der Vertragslaufzeit aufgrund eines unbefugten Zugriffs, einer Infizierung mit
einem Computervirus, oder eines Denial-of-Service-Angriffs anfallen.

3.2.1.5 Ausstehende Forderungen

Zahlt ein Kunde eine auf Basis einer vertraglichen Vereinbarung begriindete fallige aber ausstehende
Forderungen, die einem Versicherten gegenuber dem Kunden zusteht, vor dem Hintergrund nicht, weil
der Kunde der Auffassung ist, dass ihm gegeniber dem Versicherten moglicherweise
Schadenersatzanspriiche zustehen, so kann der Versicherte nach seinem freien Ermessen diese
Forderung durch Zahlung an den Versicherten ausgleichen, vorausgesetzt:

1. der Versicherte weist mit Uberwiegender Wahrscheinlichkeit nach, dass der Ausgleich der
Forderung notwendig ist, um einen unter dieser Versicherung gedeckten Schadenersatzanspruch
zu vermeiden, und

2. der Versicherer die Ubernahme schriftlich zusagt, und

3. der Versicherte dem Versicherer eine Anspruchsverzichtserklarung des Dritten bezlglich des
angedrohten Schadenersatzanspruches Uberlasst.

Malgeblich ist dabei die Forderung abziiglich enthaltener Gewinnmargen oder Steuern des
Versicherten.

Sollte im Anschluss an den Ausgleich der Forderung durch den Versicherer dennoch ein Anspruch von
dem Dritten gegen den Versicherten geltend gemacht werden, so werden im Verhaltnis zwischen
Versicherten und dem Versicherer die bereits gezahlten Betrdge auf den ausstehenden
Schadenersatzanspruch/die Freistellungsleistung des Versicherers angerechnet.

3.2.1.6 Teilnahme an Gerichtsverfahren

Der Versicherer ersetzt den Versicherten die im Folgenden genannten Kosten, sofern einer der
Versicherten an einem Gerichtsverfahren teilnimmt.

1.  fur die Teilnahme einer gerichtlichen oder schiedsgerichtlichen Zeugenbefragung werden pauschal
EUR 350,00 je Tag und Person erstattet;

2. fur die Teilnahme an einer Befragung durch einen Rechtsanwalt zur Vorbereitung einer
Zeugenaussage werden pauschal EUR 350,00 je Tag und Person erstattet. Dies gilt nur, wenn die
Befragung durch den Rechtsanwalt durchgefihrt wird, welcher mit der Verteidigung gegen einen
Anspruch beauftragt ist und sofern der Anwalt den zeitlichen Umfang der Befragung bestatigt;

3. fir die Teilnahme an einer gerichtlichen oder schiedsgerichtlichen Anhorung als Beobachter
werden pauschal EUR 350,00 je Tag erstattet. Es werden maximal die Kosten fur einen Beobachter
je Tag Ubernommen.

Ein Selbstbehalt findet hierauf keine Anwendung.
3.2.1.7 Ausfall von Mitarbeiten in Schlisselpositionen (Key Man Loss)

Der Versicherer ersetzt den Versicherten gemafl den nachfolgenden Bestimmungen diejenigen
Kosten, die durch den Ausfall eines Mitarbeiters in Schllsselposition, d. h. eines Reprasentanten oder
eines IT-Spezialisten, der einen wesentlichen Einfluss auf den Erfolg der versicherten Tatigkeit oder
einzelner IT-Projekte hat, entstehen. Ein versicherter Ausfall eines Mitarbeiters in Schlusselposition liegt
vor, wenn dieser seine Arbeit aufgrund eines der folgenden Umstande dauerhaft nicht erbringen kann: ¢

1. wirksame aufRerordentliche und fristlose Kiindigung durch die versicherte Gesellschaft aufgrund
massiven beruflichen Fehlverhaltens des Mitarbeiters,

2. langer als sechs Wochen andauernde, von einem Arzt bescheinigte Arbeitsunfahigkeit oder

3. Versterben des Mitarbeiters.

Ersetzt werden die folgenden zur Vermeidung eines versicherten Haftpflichtschadens notwendigen

Kosten im Zusammenhang mit einer Nachbesetzung des Mitarbeiters in Schltsselposition, soweit diese vorab mit
dem Versicherer abgestimmt wurden:

1. Kosten der Personalberatung (einschlieRlich Headhunter-Kosten),
2. Kosten fir externe Kommunikation (einschlieRlich Kosten der Stellenausschreibung) sowie

3. Personalmehrkosten fur einen Zeitraum von bis zu sechs Monaten, d. h. zusétzliche interne und
externe Kosten zur Erfullung der Aufgaben des ausgefallenen Mitarbeiters, abzliglich etwa ersparter
Vergutungen.

3.2.1.8 Betrug durch Identitatsdiebstahl

Verluste durch elektronische Kommunikation, die aus einem Betrug durch Identitatsdiebstahl wahrend der
Vertragslaufzeit resultieren.
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3.2.2 Weitere Drittschaden

Neben dem oben unter Ziffer 3.1.3 bis3.1.6 beschriebenen Versicherungsschutz fur Drittschaden, bietet dieser
Versicherungsvertrag bei Eintritt eines Versicherungsfalles innerhalb der Vertragslaufzeit und im
Zusammenhang mit der Erbringung von IT-Dienstleistungen und/oder der Lieferung von IT Produkten durch den

Versicherten noch fir folgende weitere Drittschaden bzw. fir Kosten im Zusammenhang mit Drittschaden
Versicherungsschutz:

3.2.2.1 Pauschalierter Schadenersatz

Versicherungsschutz besteht auch fur Schaden aus einem vor Eintritt des Versicherungsfalles vertraglich
zwischen dem Versicherten und dem Auftraggeber vereinbarten Anspruch auf pauschalen
Schadenersatz. Voraussetzung fir den Versicherungsschutz ist, dass der Versicherer dieser
Vereinbarung zwischen dem Versicherten und dem Auftraggeber ausdriicklich zugestimmt hat und diese
Zustimmung in einer besonderen Vertragsvereinbarung dokumentiert ist.

3.2.2.2 Unterlassungsklagen und einstweilige Verfligungen

Der Versicherer Gbernimmt die angemessenen Gerichts- und Anwaltskosten die dem Versicherten im
Rahmen der Abwehr in einem Verfahren entstehen, mit dem der Erlass einer einstweiligen Verfligung gegen
den Versicherten erreicht werden soll oder in dem eine Unterlassungsklage gegen den Versicherten
erhoben wird, sofern Gegenstand des Verfahrens ein Ereignis ist, das einen unter den Versicherungsschutz
fallenden Haftpflichtanspruch zur Folge haben konnte. Voraussetzung fir die Gewahrung des
Versicherungsschutzes ist, dass der Versicherer nach Zugang des Aufforderungsschreibens
unverzuglich unterrichtet wird.

3.2.2.3 Kosten strafrechtlicher Verteidigung

Bei der Verteidigung gegen einen strafrechtlichen Vorwurf, der einen unter den Versicherungsschutz
fallenden Haftpflichtanspruch zur Folge haben konnte, ersetzt der Versicherer die notwendigen
aulergerichtlichen und gerichtlichen Kosten eines Strafverteidigers, einschliefllich der Kosten eines
Verfahrens, mit dem gegen eine gerichtliche Vorladung der Versicherten vorgegangen wird.

3.2.2.4 Aufwendungen fiir Offentlichkeitsarbeit

Angemessene und erforderliche Aufwendungen, die notwendig sind, um auf eine nachteilige oder
ungunstige Offentlichkeit oder Medienaufmerksamkeit aufgrund eines Schadens, der unter dieser Police
versichert ist, zu reagieren.

3.2.2.5 Allgemeines Gleichbehandlungsgesetz (AGG)

Fir Anspriiche wegen Schaden aus Anfeindung, Schikane, Belastigung, Ungleichbehandlung oder
sonstigen Diskriminierungen Versicherungsschutz, soweit diese Anspriche aus einer Verletzung von
Vorschriffen ~zum  Schutz vor Benachteiligungen resultieren, insbesondere aus dem
Gleichbehandlungsgesetz (AGG).

3.2.2.6 Patent Rechtsschutz Abwehrdeckung

Der Ausschluss fur Anspriiche wegen der Verletzung von Patentrechten in Ziffer 6.6.3 der vorliegenden IT-
Haftpflichtversicherung fur IT-Freelancer gilt wie folgt modifiziert:

Kein  Versicherungsschutz wird gewahrt fir Freistellungsanspriche wegen der Verletzung von
Patentrechten.

Der  Versicherer  uUbernimmt  jedoch die  Abwehrdeckung in Fallen, in denen
gegen den Versicherungsnehmer unbegriindet.

Anspriiche wegen Patentrechtsverletzungen geltend gemacht werden. Die Entscheidung, ob eine
Inanspruchnahme begriindet oder unbegrindet ist, trifft der Versicherer.

In Abanderung von Ziffer 3.4 besteht jedoch aus dieser Patent Rechtsschutz Abwehrdeckung kein
Versicherungsschutz wegen direkter Exporte in die USA oder Kanada oder Umsatzen in den USA oder Kanada.
Des Weiteren besteht kein Versicherungsschutz aus dieser Patent Rechtsschutz Abwehrdeckung fir
samtliche Anspriiche, die vor Gerichten in den USA oder Kanada geltend gemacht werden oder auf das Recht
dieser Lander gestitzt werden.

3.2.2.7 Subunternehmer

Mitversichert sind Anspriiche wegen Schaden Dritter, die durch einen von dem Versicherten
beauftragten Subunternehmer oder Erfillungsgehilfen entstehen und gegentber dem Versicherten geltend
gemacht werden. Nicht versichert ist die personliche gesetzliche Haftpflicht der fremden Unternehmen
(Subunternehmer / Erfullungsgehilfen) und Ihrer Betriebsangehérigen, sofern Anspriiche gegentber diesen
erhoben werden.

3.3 Sachlicher Umfang des Versicherungsschutzes
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Der Versicherungsschutz bei der Geltendmachung von Drittschaden umfasst die Priifung der Haftpflichtfrage, die
Abwehr unberechtigter Schadensersatzanspriiche und die Freistellung der Versicherten von berechtigten
Schadensersatzanspruchen.

Berechtigt sind Schadensersatzverpflichtungen, wenn der Versicherte auf Grund eines rechtskraftigen Urteils
oder eines mit Zustimmung des Versicherers abgegebenen Anerkenntnisses oder mit Zustimmung des
Versicherers geschlossenen Vergleichs zur Entschadigung verpflichtet ist und der Versicherer hierdurch
gebunden ist. Anerkenntnisse und Vergleiche, die von dem Versicherten ohne Zustimmung des Versicherers
abgegeben oder geschlossen worden sind, binden den Versicherer nur, soweit der Anspruch auch ohne
Anerkenntnis oder Vergleich bestanden hatte.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der
Schadensersatzanspriiche zweckmafig erscheinenden Erklarungen im Namen des Versicherten abzugeben.
Kommt es in einem Versicherungsfall zu einem Rechtsstreit Uber Schadensersatzanspriiche gegen den
Versicherten, ist der Versicherer zur Prozessfiihrung berechtigt und bevollmachtigt (aber nicht verpflichtet).
Ubernimmt der Versicherer die Prozessfiihrung, filhrt er den Rechtsstreit im Namen des Versicherten.
Samtliche Kosten und Aufwendungen der Verteidigung werden als Teil der Versicherungssummen bzw. der
anwendbaren Sublimits und nicht zusatzlich zu den im Versicherungsschein aufgeflihrten Deckungssummen
Ubernommen und auf diese angerechnet.

Der Versicherungsschutz der Eigenschadenversicherung umfasst die Erstattung der Eigenschaden, abztglich der
vereinbarten Selbstbeteiligung.

34 Raumlicher Umfang des Versicherungsschutzes

Es besteht weltweiter Versicherungsschutz.

3.5 Zeitlicher Umfang des Versicherungsschutzes
3.5.1 Nachmeldefrist

Der Versicherungsschutz umfasst die Folgen aller wahrend der Vertragslaufzeit eintretenden Versicherungsfalle,
die unbeschadet sonstiger Anzeigepflichten, dem Versicherer nicht spater als 10 Jahre nach Beendigung des
Versicherungsvertrages gemeldet werden.

3.5.2 Nachhaftungsfrist

Endet das Versicherungsverhaltnis wegen der Aufgabe der Tatigkeit als Freiberufler/Selbststandiger, so besteht
Versicherungsschutz in Erweiterung zu Abschnitt G.1 auch fur solche Versicherungsfalle, die nach Beendigung
des Versicherungsverhaltnisses eintreten, jedoch auf einer Pflichtverletzung wahrend der Vertragslaufzeit
beruhen mit folgender MaRgabe:

1. Versicherungsschutz besteht fiur die Dauer von 2 Jahren, vom Zeitpunkt der Beendigung des
Versicherungsverhaltnisses an gerechnet.

2. Versicherungsschutz besteht fur die Nachhaftungszeit im Rahmen des bei Beendigung des
Versicherungsverhaltnisses geltenden Versicherungsumfanges und zwar in Hohe des unverbrauchten Teils
der Versicherungssumme des Versicherungsjahres, in dem das Versicherungsverhaltnis endet.

3.5.3 Riickwartsversicherung

Ruckwirkender  Versicherungsschutz fir vor Abschluss des Versicherungsvertrages eingetretene
Versicherungsfalle besteht nur sofern dieser im Versicherungsschein ausdriicklich vereinbart ist.

Bei der Vereinbarung ruckwirkenden Versicherungsschutzes besteht kein Versicherungsschutz fir
Versicherungsfalle,

1. fur die aus einem anderen Versicherungsvertrag Versicherungsschutz besteht oder

2. welche den Versicherten vor Abgabe der Willenserklarung zum Abschluss dieses Vertrags bekannt waren.
Soweit rickwirkender Versicherungsschutz besteht, gelten die zu Beginn des ersten Versicherungsjahres
vereinbarten Versicherungsbedingungen einschlieRlich der Regelung zur Vereinbarten Deckungssumme und
Selbstbehalt.

3.5.4 Subsididre Riickwartsversicherung bei Bestehen eines Vorvertrages

Der Versicherungsschutz umfasst auch vor Abschluss des Versicherungsvertrages eingetretene
Versicherungsfalle, wenn der Vertrag unmittelbar an einen anderen Versicherungsvertrag gleicher Art anschlief3t
und der Versicherungsfall dort wegen Ablaufs einer Nachhaftungs- oder Nachmeldefrist nicht mehr gedeckt ist.
Kein rickwirkender Versicherungsschutz besteht, wenn der Vorvertrag eine Nachhaftungs- oder Nachmeldefrist
von weniger als 2 Jahren vorsieht, oder der Versicherungsfall dem Vorversicherer vor Ablauf der Nachhaftungs-
oder Nachmeldefrist hatte gemeldet werden kdnnen, oder der Versicherungsfall den Versicherten vor Abgabe
der Willenserklarung zum Abschluss dieses Vertrags bekannt war. Versicherungsschutz wird entsprechend dem
Deckungsumfangs des Vorvertrages gewahrt. Geht der Deckungsumfang des Vorvertrages Uber den des
vorliegenden Vertrages hinaus, wird Versicherungsschutz entsprechend dem Deckungsumfang des Vorliegenden
Vertrages gewahrt.
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Einleitender Hinweise

Die folgenden Cyberdeckung bietet Versicherungsschutz fiir Eigenschaden und Drittschaden, die sich aus einem Cyber-
Vorfall ergeben kénnen.

Versicherungsschutz fir die ,Cyber-Eigenschadenversicherung® nach MaRRgabe von Abschnitt 4 besteht auf Grundlage des
Schadenereignisprinzips. Eigenschaden sind danach versichert, sofern das versicherte Schadenereignis innerhalb der
Vertragslaufzeit eintritt.

Versicherungsschutz fiir die ,Cyber-Haftpflichtversicherung” nach Maflkgabe von Abschnitt 5 besteht auf Grundlage des
Anspruchserhebungsprinzips (,claims made®). Haftpflichtanspriiche sind danach versichert, sofern ein
Schadenersatzanspruch wahrend der Vertragslaufzeit oder einer sich daran anschlieenden Nachmeldefrist erstmalig
geltend gemacht wird.

Der Versicherer gewahrt Versicherungsschutz gegen bedingungsgemafRe Zahlung der vereinbarten Pramie und im
Vertrauen auf die dem Versicherer von dem Versicherungsnehmer zur Verfligung gestellten Informationen und
angezeigten Umstande nach Mallgabe dieser Versicherungsbedingungen und unter Berlcksichtigung etwaiger Ausschlisse.
Dabei gilt:

1. Die Leistungspflicht des Versicherers geht nicht tiber die in den Versicherungsbedingungen genannten Versicherungs-
summen hinaus, auf3er der Versicherer hat Abweichungen schriftlich zugestimmt und diese wurden geman Vereinbarung
der Parteien Bestandteil des Versicherungsvertrages. Fur die einzelnen Versicherungsgegenstande besteht nur
Versicherungsschutz, wenn diese explizit im Versicherungsschein vereinbart sind.

2. Der Versicherungsnehmer tragt den im Versicherungsschein festgelegten Selbstbehalt und beachtet etwaige
Wartezeiten.

4. CYBER-EIGENSCHADENVERSICHERUNG

Versicherungsschutz nach diesem Abschnitt besteht fir einen nach diesen Bedingungen versicherten und durch
einen Cyber-Vorfall verursachten Eigenschaden. Versicherungsfall ist der Eintritt eines Cyber-Vorfalls
wahrend der Vertragslaufzeit.

Dieser Abschnitt deckt nach MaRgabe der nachfolgendenden Bestimmungen angemessene und notwendige Kosten,
die innerhalb von 12 (zwdlf) Monaten ab dem Zeitpunkt anfallen, in dem die Versicherten erstmals Kenntnis von dem
Cyber-Vorfall erlangen.

4.1 Gegenstand der Versicherung

Im Versicherungsfall entschadigt der Versicherer den Versicherten im Versicherungsfall fiir folgende, durch einen
Cyber-Vorfall verursachten Verluste, Schaden, Kosten und Aufwendungen, inklusive forensischer
Untersuchungskosten, die wahrend der Vertragslaufzeit anfallen:

41.1 Cyber-Netzwerk- und -Datenschaden
Angemessene und notwendige Kosten, die den Versicherten bei der Wiederherstellung
1. des Netzwerks des Versicherten oder
2. derim Netzwerk des Versicherten gespeicherten Informationen oder
3. jeglicher anderer Daten, einschlief3lich physischer Dokumente entstehen, sowie
41.2 Cyber-Betriebsunterbrechung und Zusatzkosten

1. Verluste durch den Rickgang der Betriebseinnahmen des Versicherten wahrend des
Wiederherstellungszeitraums aufgrund einer Stérung der Geschaftstatigkeiten des Versicherten und

2. angemessene und notwendige Kosten Uber die Ublichen Betriebskosten des Versicherten hinaus, die dem
Versicherten wahrend des Wiederherstellungszeitraums entstehen, damit die Geschaftstatigkeiten des
Versicherten fortgesetzt oder wiederhergestellt werden kénnen, und

41.3 Reputationsschadigendes Ereignis

Der Versicherungsschutz umfasst auerdem Verluste durch den Riickgang der Betriebseinnahmen des Versicherten infolge
eines reputationsschadigenden Ereignisses.
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41.4 Freiwillige Abschaltung

Der Versicherungsschutz umfasst auRerdem Verluste durch den Riickgang der Betriebseinnahmen des Versicherten infolge
der freiwilligen Abschaltung des Netzwerks des Versicherten aufgrund der Gefahr eines Cyber-Vorfalls.

Versicherungsschutz besteht nur, wenn der Versicherer vorab zugestimmt hat.

4.1.5 Cyber-Diebstahl

1. Diebstahl oder Anderung von Geldmitteln oder Wertpapieren des Versicherten durch Uberweisung, Zahlung oder
Auszahlung von Geldmitteln oder Wertpapieren des Versicherten oder

2. Diebstahl oder sonstiger Verlust von Waren des Versicherten im Falle der Bereitstellung oder der Lieferung der Waren des
Versicherten aufgrund einer Tauschung, oder

Diebstahl oder sonstiger Verlust des Privatvermdgens eines Senior Executive Officer (Sublimit € 250.000), sowie

Diebstahl oder sonstiger Verlust von Geldmitteln oder Wertpapieren, die vom Versicherten fiir Kunden gehalten werden,
sofern diese aus einem Cyber-Diebstahl wahrend der Vertragslaufzeit resultieren, jedoch immer exklusive von einem Fall
des Betrugs durch Identitatsdiebstahl.

41.6 Cyber-Erpressung

Erpressungsgeld, das der Versicherte mit vorheriger Zustimmung des Versicherers zur Abwendung folgender
akuter Bedrohungen an einen Dritten (Erpresser) zahlt:

1. Verlust oder Beschadigung des Netzwerks des Versicherten,
2. Verlust von Geldmitteln oder Wertpapieren des Versicherten,

3. Verlust, Bekanntgabe oder unbefugte Nutzung von vertraulichen Daten des Versicherten oder von vertraulichen Daten
Dritter in der Obhut des Versicherten,

4. unberechtigtes Verandern (Defacement) der Website des Versicherten,

5. Schaden betreffend die Marke oder Reputation des Versicherten durch die drohende oder tatséachliche Veroffentlichung von
Material auf Internetseiten,

6.  Verhinderung des Zugangs zum Netzwerk des Versicherten, oder
7. Ubertragung eines Computervirus auf das Netzwerk des Versicherten,

sofern die Zahlung des Erpressungsgeldes in Anbetracht einer wahrend der Vertragslaufzeit erfolgten Drohung des
Erpressers, die hinreichend glaubhaft ist, vorgenommen wird.

4.1.7 Telefon-Hacking
8. Kosten durch die unbefugte Nutzung der Bandbreite des Versicherten,
9. Kosten unbefugter Telefonate

verursacht durch eine externe Quelle.
4.1.8 Aufwendungen fiir Offentlichkeitsarbeit

Angemessene und erforderliche Aufwendungen, die notwendig sind, um auf eine nachteilige oder unglnstige
Offentlichkeit oder Medienaufmerksamkeit aufgrund eines Schadens, der unter dieser Police versichert ist, zu
reagieren.

Nach dieser Bestimmung sind Kosten versichert, die innerhalb eines Zeitraums von 12 (zwdlf) Monaten ab dem
Zeitpunkt entstehen, zu dem der Versicherer fiir einen Schaden eine Deckungszusage nach diesem Abschnitt
(Cyber-Eigenschadenversicherung) oder nach Ziffer 5 (Cyber-Haftpflichtversicherung) erteilt hat.
Versicherungsschutz besteht nur, wenn die Aufwendungen vorab mit dem Versicherer abgestimmt wurden.

4.1.9 Verlust von physischen Dokumenten

Der Versicherer erstattet den Versicherten die vom Versicherer genehmigten angemessenen und erforderlichen Kosten,
einschlielich der unten genannten "Benachrichtigungskosten"”, fiir den Verlust physischer Dokumente durch Mitarbeiter des
Versicherten, die zum Verlust personenbezogener Daten oder nicht-6ffentlicher Unternehmensinformationen fiihren.

4.1.10 Kosten fiir die Aufarbeitung eines VerstoRes (Systemverbesserung)
der Versicherer erstattet den Versicherten die vom Versicherer genehmigten angemessenen und erforderlichen Kosten, um
zukinftige Cyber-Vorfalle zu mindern.

4.1.11 Incident Response und Benachrichtigungskosten

Angemessene und erforderliche Aufwendungen nach einem erfolgten oder mutmaRlichen Cyber-Vorfall wahrend der
Vertragslaufzeit
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1. um gesetzlichen Melde- oder Benachrichtigungspflichten fir den Fall eines solchen Vorfalls nachzukommen, die gemafy
einer Rechtsordnung im Geltungsbereich dieser Police bestehen, und

2. um, sofern keine gesetzlichen Melde- oder Benachrichtigungspflichten bestehen, die betroffenen natirlichen Personen von
der Offenlegung ihrer Daten zu informieren.

3. Die Deckung nach dieser Ziffer 1.1.12 umfasst auch forensische Untersuchungskosten, Rechtsverfolgungskosten, und
Kosten fur die Beratung zu Cyber-Risiken und im Rahmen der Cyber Incident Response, um auf einen Schaden zu reagieren,
der unter diesem Abschnitt versichert ist.

Versicherungsschutz besteht nur, wenn die Aufwendungen mit dem Versicherer abgestimmt wurden.

4.1.12 Behordliche MaBnahmen und BuRgelder
Die gesetzliche Haftung des Versicherten zur Zahlung von

a. behdrdlich zugesprochenen Entschadigungszahlungen, zivilrechtlichen Geldstrafen oder zivilrechtliche Geldbufien, jedoch nur
soweit gesetzlich versicherbar, sowie

b. Kosten und Aufwendungen der Verteidigung der Versicherten in behdérdlichen Verfahren, die mit der Geschaftstatigkeit
des Versicherten in Zusammenhang stehen.

Diese Ziffer schlieBt jede gesetzliche Haftung aus, die von der nachfolgenden Ziff. 1.1.15 (DSGVO MaRnahmen und GeldbufRen)
umfasst ist.

4.1.13 DSGVO MaRnahmen und BuRgelder

Die gesetzliche Haftung des Versicherten zur Zahlung von

a. behdrdlich zugesprochenen Entschadigungszahlungen, zivilrechtlichen Geldstrafen oder zivilrechtlichen GeldbufRen, die sich
aus der Datenschutzverordnung 2016/679 oder anderen vergleichbaren Datenschutzgesetzen in anderen Rechtsordnungen
ergibt, jedoch nur soweit gesetzlich versicherbar; oder

b. Kosten und Aufwendungen der Verteidigung der Versicherten in behordlichen Verfahren, die aus der
Datenschutzgrundverordnung 2016/679 oder anderen ahnlichen Datenschutzgesetzen in anderen Rechtsordnungen ergibt.

4.1.14 Vertragsstrafen

Versicherungsschutz besteht erganzend auch fur Vertragsstrafen.

5.  CYBER-HAFTPFLICHTVERSICHERUNG

Der Versicherungsfall unter diesem Abschnitt der Versicherungsbedingungen ist die erstmalige schriftliche Geltendmachung
eines Anspruchs auf Ersatz eines in diesem Abschnitt genannten Schadens gegen den Versicherten wahrend der
Vertragslaufzeit oder der Nachmeldefrist (Claims Made-Prinzip).

5.1 Gegenstand der Versicherung

Der Versicherer gewahrt dem Versicherten nach Malgabe der Bestimmungen dieses
Vertrages Versicherungsschutz fur Anspriiche, die durch einen Cyber-Vorfall verursacht werden:

5.1.1 Cyber-Medien-Haftung
Die gesetzliche Haftung des Versicherten gegenuber Dritten zur Zahlung von Schadenersatz wegen
1. Beleidigung, Ubler Nachrede oder Geschaftsschadigung einer anderen Person oder eines anderen Unternehmens,
2. Verunglimpfung von Produkten,

3. der Verletzung von Urheber-, Warenzeichen-, Geschmacksmusterrechten oder vergleichbaren Immaterialguterrechten
Dritter oder

4. dem Setzen eines Hyperlinks zu einer bestimmten Unterseite eines Web-Angebotes (Deep-Linking) oder Anzeigen einer
fremden Website oder von Teilen davon (Framing)

durch Cyber-Medien-Tatigkeiten des Versicherten.
5.1.2 Haftung bei VerstoRen gegen den Datenschutz und Datenverlust
Die gesetzliche Haftung des Versicherten gegenuber Dritten oder Mitarbeitern zur Zahlung von Schadensersatz wegen

1. Verstol gegen Datenschutzgesetze oder sonstige gesetzliche Vorschriften Uber die Vertraulichkeit, Integritat oder
Zuganglichkeit zu personenbezogenen Daten,

Verstol3 gegen die Datenschutzrichtlinien des Versicherten,
Verletzung von Personlichkeitsrechten,

widerrechtlicher Offenlegung von personenbezogenen Daten oder

o M wob

der unterlassenen Mitteilung einer tatsachlich pflichtwidrig erfolgten oder potentiell pflichtwidrig erfolgen Offenlegung
personenbezogener Daten

durch den Versicherten oder einen externen Verwahrer.
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5.1.3 Haftung bei Verletzung von Geheimhaltungspflichten
Die gesetzliche Haftung des Versicherten gegeniber Dritten zur Zahlung von Schadensersatz wegen
1. der unbefugten Offenlegung von ihm anvertrauten nicht-6ffentliche Unternehmensinformation oder

2. der unterlassenen Mitteilung einer tatsachlich pflichtwidrig erfolgten oder potenziell pflichtwidrig erfolgten Offenlegung von
nicht-6ffentliche Unternehmensinformation

durch den Versicherten oder einen externen Verwahrer.

5.1.4 Haftung fiir Verletzungen der Cyber-Sicherheit
Die gesetzliche Haftung des Versicherten gegenulber Dritten zur Zahlung von Schadensersatz wegen Cyber-Vorfalls, wodurch
1. Dritte nicht auf das Netzwerk des Versicherten zugreifen konnten oder

2. das Netzwerk eines Dritten beschadigt wurde und/oder Daten im Netzwerk eines Dritten verloren gegangen sind oder
beschadigt wurden oder

3. Daten Dritter, die im Netzwerk des Versicherten oder dem eines externen Verwahrers gespeichert sind, verloren
gegangen sind oder beschadigt wurden oder

4. Geldmittel oder Wertpapiere verloren gegangen sind oder uUbertragen wurden; dies schlieRt Geldmittel oder
Wertpapiere ein, die vom Versicherten bei einem externen Verwahrer hinterlegt wurden oder

5. eine Schadsoftware auf das Netzwerk eines Dritten Ubertragen wurde oder
6. das Netzwerk des Versicherten benutzt wurde, um einen Denial-of-Service-Angriff auszuliben oder

7. die Vermeidung eines unbefugten Zugriffs auf Informationen oder Anwendungen, die in dem Netzwerk des Versicherten
oder dem Netzwerk eines Dritten gespeichert bzw. gehostet sind, misslungen ist.

Die Deckung gemal dieser Ziffer 2.1.4 erstreckt sich nicht auf Falle, in denen der Cyber-Vorfall aus einem Systemausfall
resultiert oder direkt oder indirekt darauf beruht.

5.1.5 Haftung fiir SicherheitsverstoBe im Zahlungsverkehr

Die gesetzliche oder vertragliche Haftung des Versicherten zur Zahlung von Schadensersatz im Fall der Verletzung eines
schriftichen Vertrags zwischen dem Versicherten und einem Dritten Uber die Speicherung und Verarbeitung von

Kreditkartendaten, einschlieflich einer Verletzung der PClI DSS (Payment Card Industry Data Security Standards).

5.1.6 Behordliche MaBnahmen und BuBgelder
Die gesetzliche Haftung des Versicherten zur Zahlung von

1. behdrdlich zugesprochenen Entschadigungszahlungen, zivilrechtlichen Geldstrafen oder zivilrechtliche GeldbufRen, jedoch
nur soweit gesetzlich versicherbar, sowie

2. Kosten und Aufwendungen der Verteidigung der Versicherten in behérdlichen Verfahren,

wenn gegen den Versicherten ein Straf- oder Ordnungswidrigkeitsverfahren durch eine staatliche Behorde eingeleitet wurde
wegen eines VerstoRRes oder einer Pflichtverletzung, die zu einer Haftung des Versicherten gegeniber Dritten gefuhrt hat oder
fuhren kdénnte, die nach den vorstehenden Ziffer 5.1.1 — 5.1.5 dieses Abschnitts gedeckt ware.

5.1.7 DSGVO MaRBnahmen und BuBgelder

Die gesetzliche Haftung des Versicherten zur Zahlung von

1. behdrdlich zugesprochenen Entschadigungszahlungen, zivilrechtlichen Geldstrafen oder zivilrechtliche Geldbufien, die
sich aus der Datenschutzverordnung 2016/679 oder anderen ahnlichen Datenschutzgesetzen in anderen
Rechtsordnungen ergibt, jedoch nur soweit gesetzlich versicherbar; oder

2. Kosten und Aufwendungen der Verteidigung der Versicherten in behoérdlichen Verfahren, die aus der
Datenschutzgrundverordnung 2016/679 oder anderen ahnlichen Datenschutzgesetzen in anderen Rechtsordnungen
ergibt.

5.1.8 Aufwendungen fiir Offentlichkeitsarbeit

Angemessene und erforderliche Aufwendungen, die notwendig sind, um auf eine nachteilige oder ungiinstige Offentlichkeit oder
Medienaufmerksamkeit zu reagieren, einschlieRlich die Entwicklung eines Krisenkommunikationsplans, um den Schaden des
Versicherten zu reduzieren, der aus der Geltendmachung eines unter diesem Abschnitt versicherten Anspruchs resultiert.

Versicherungsschutz besteht nur, wenn die Aufwendungen vorab mit dem Versicherer abgestimmt wurden.

5.1.9 Verlust physischer Dokumente

Der Versicherer entschadigt den Versicherten fiir Anspriche, die erstmals wahrend der Vertragslaufzeit gegen den
Versicherten geltend gemacht und dem Versicherer gemaf den einschlagigen Bedingungen gemeldet werden und die sich aus
dem Verlust physischer Dokumente durch den Mitarbeiter des Versicherten ergeben, die zu einem Anspruch eines Dritten in
Bezug auf personenbezogene Daten oder nicht-6ffentliche Unternehmensinformationen fiihren. Darliber hinaus erstattet
der Versicherer den Versicherten alle "Benachrichtigungskosten" gemaRg Ziff. 9.1.3
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5.2 Sachlicher Umfang des Versicherungsschutzes

Der Versicherungsschutz umfasst die Prifung der Haftpflichtfrage, die Abwehr unberechtigter Schadensersatzanspriiche und
die Freistellung der Versicherten von berechtigten Schadensersatzansprichen.

Berechtigt sind Schadensersatzverpflichtungen, wenn der Versicherte auf Grund eines rechtskraftigen Urteils oder eines mit
Zustimmung des Versicherers abgegebenen Anerkenntnisses oder mit Zustimmung des Versicherers geschlossenen
Vergleichs zur Entschadigung verpflichtet ist und der Versicherer hierdurch gebunden ist. Anerkenntnisse und Vergleiche, die
von dem Versicherten ohne Zustimmung des Versicherers abgegeben oder geschlossen worden sind, binden den
Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hatte.

Im Rahmen der Versicherungssumme besteht in der Cyber-Haftpflichtversicherung nach diesem Abschnitt Versicherungsschutz
auch fir Kosten und Aufwendungen der Verteidigung. Diese Kosten und Aufwendungen der Verteidigung werden als
Teil der Versicherungssummen bzw. der anwendbaren Sublimits und nicht zusatzlich zu den im Versicherungsschein
aufgefiihrten Deckungssummen tbernommen und auf diese angerechnet.

Der Versicherer ist bevollmachtigt, alle ihm zur Abwicklung des Schadens oder Abwehr der Schadensersatzanspriiche
zweckmafig erscheinenden Erklarungen im Namen des Versicherten abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechtsstreit iber Schadensersatzanspriiche gegen den Versicherten, ist der
Versicherer zur Prozessfiihrung berechtigt und bevollmachtigt (aber nicht verpflichtet). Ubernimmt der Versicherer die
Prozessflihrung, fuhrt er den Rechtsstreit im Namen des Versicherten.

5.3 Zeitlicher Umfang des Versicherungsschutzes

Versicherungsschutz unter diesem Abschnitt besteht fir Anspriiche, die wahrend der Vertragslaufzeit gegen Versicherte
geltend gemacht werden (Versicherungsfall) und auf einer Handlung oder Unterlassung beruhen, die nach Vertragsbeginn
gemal Versicherungsschein und wahrend der Vertragslaufzeit begangen wurde.

5.3.1 Rickwartsdeckung

Versicherungsschutz besteht zudem fir Versicherungsfalle, die auf einer Handlung oder Unterlassung beruhen, die vor
Versicherungsbeginn gemaR Versicherungsschein begangen wurden, sofern diese dem Versicherten bei Versicherungsbeginn
nicht bekannt waren.

Der Zeitraum der Rickwartsdeckung ist im Versicherungsschein ausgewiesen (Rickwirkungsdatum). Durch besondere
Vereinbarung kann ein anderes Riickwirkungsdatum festgelegt oder die Rickwartsdeckung abbedungen werden.

5.3.2 Nachhaftungsfrist

Wird der Versicherungsvertrag aus anderen Griinden als wegen Pramienzahlungsverzuges nicht verlangert oder erneuert,
besteht Versicherungsschutz auch fir Anspriiche, die nach dem Ende der Vertragslaufzeit erhoben werden (Nachhaftungsfrist),
wenn die entsprechenden Handlungen oder Unterlassungen wahrend der Vertragslaufzeit oder wahrend des Zeitraum der
Rickwartsdeckung begangen wurden.

Die Nachhaftungsfrist betragt ein Jahr.

Versicherungsschutz besteht flr die gesamte Nachhaftungsfrist im Rahmen und nach Malgabe der bei Ablauf der letzten
Versicherungsperiode geltenden Vertragsbestimmungen und zwar in HOhe des unverbrauchten Teils der
Versicherungssumme des letzten Versicherungsjahres bzw. der anwendbaren Sublimits.

Die Nachhaftungsfrist beginnt mit Ablauf der vereinbarten Versicherungslaufzeit und endet mit Ablauf eines Jahres oder zu
dem Datum des Inkrafttretens einer durch den Versicherungsnehmer abgeschlossenen Versicherung, die im Wesentlichen
dieselben Risiken deckt wie dieser Abschnitt dieser Police, je nachdem, welcher Zeitpunkt friiher eintritt.

5.3.3 Umstandsmeldung

Die Versicherten haben wahrend der Vertragslaufzeit das Recht, dem Versicherer Umstande vorsorglich zu melden, wenn
ihnen konkrete Informationen zu Tatsachen vorliegen, die mit hinreichender Wahrscheinlichkeit zu einem Versicherungsfall im
Sinne dieses Abschnitts (Cyber-Haftpflichtversicherung) flhren kénnen.

Die Umstandsmeldung muss mindestens die folgenden Angaben enthalten:

1. alle konkreten Informationen zu Tatsachen und etwaigen Behauptungen, die voraussichtlich als Grundlage fir den
potenziellen Anspruch vorgebracht werden;

2. die Identitat der Person, die angeblich flr das tatsachliche oder behauptete Fehlverhalten verantwortlich ist;
3. die Folgen, die sich aus dem Fehlverhalten ergeben haben oder ergeben kénnen, und
4. die Umstande, unter denen der Versicherte das tatsachliche oder behauptete Fehlverhalten erstmals festgestellt hat.

Sofern die vorstehenden Informationen dem Versicherer vollstdndig mitgeteilt werden und der Versicherer die
Umstandsmeldung als bedingungsgemafRe Meldung akzeptiert, gilt ein spater auf den gemeldeten Umstanden beruhender
Versicherungsfall als zu dem Zeitpunkt eingetreten, in dem die Umstandsanzeige erfolgte und wird derjenigen
Versicherungsperiode zugeordnet, in der die Meldung vorgenommen wurde.
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6. AUSCHLUSSE

6.1 Ausschliisse fiir die Betriebshaftpflichtversicherung und IT-Vermogensschadenhaftpflichtversicherung

Die folgenden Ausschllsse gelten ausschlie3lich fir die Ziffer 2 (Betriebshaftpflichtversicherung) und fur die Ziffer
3 (IT-Vermogensschadenhaftpflichtversicherung), zusatzlich zu den Allgemeinen Ausschlissen (s. unten Ziffer
6.6).

Es besteht kein Versicherungsschutz nach Ziffer 2 und 3 fiir Schaden, Aufwendungen oder Kosten, die sich -
ganz oder zum Teil - unmittelbar oder mittelbar aus Folgendem ergeben:

6.1.1 Erfullungsanspriiche
Anspriche
1. auf Erflllung der geschuldeten Leistung
2. auf Nacherflillung oder Nachbesserung

3. wegen Garantiezusagen,; dies gilt nicht fir Anspriiche auf Schadenersatz, wenn fiir das Abweichen von der
vereinbarten Beschaffenheit von Sachen, Lieferungen oder Leistungen verschuldensunabhangig gehaftet
werden muss.

4. aus Ricktritt vom Vertrag oder dessen Rickabwicklung. Dieser Ausschluf gilt nicht fiir
Deckungsanspriiche fur die Ziffern 3.2.1.1,3.2.1.1.1 und 3.2.1.1.2.

5. auf Minderung
wegen Selbstvornahme durch den Anspruchsteller oder sonstige Dritte im Rahmen der Gewahrleistung

auf an die Stelle der Schlecht- oder Nichterfillung tretende Ersatzleistungen gerichtet sind.
Aufwandsersatzanspriiche sowie Anspriche aus schuldhaftem Verzug der Leistungen bleiben hiervon
unberlhrt, sofern vereinbart.

6.1.2 Riickrufe

Versicherungsfalle wegen Kosten, die fir einen Rickruf geltend gemacht werden.

6.1.3 Gebrauch KFZ, Wasserfahrzeuge

Anspriiche wegen Schaden, die der Versicherungsnehmer, ein Versicherter oder eine von ihnen bestellte
oder beauftragte Person durch den Gebrauch eines Kraftfahrzeuges (Kfz), Kraftfahrzeuganhangers, Wasser-,
Luft- oder Raumfahrzeugs verursachen oder fiir die sie als Halter oder Besitzer in Anspruch genommen werden.

6.1.4 Luft- oder Raumfahrzeuge

Anspriiche wegen der Lieferung und Leistung im Zusammenhang mit der Planung, Konstruktion, Herstellung
oder Lieferung von Luft- oder Raumfahrzeugen einschlieRlich der Steuerung und Uberwachung des Luft- oder
Raumverkehrs.

6.1.5 Asbest

wegen Schaden, die auf Asbest, asbesthaltigen Substanzen oder Erzeugnisse zuriickzufiihren sind;

6.1.6 Arbeitsunfalle und Berufskrankheiten

Ausgeschlossen sind Haftpflichtanspriiche wegen Schaden aufgrund von Arbeitsunfallen oder
Berufskrankheiten, insbesondere solche im Sinne des Sozialgesetzbuches oder Dienstunfallen sowie fir
Dienstunfalle entsprechend beamtenrechtlicher Vorschriften.

6.1.7 Anspriiche Versicherter untereinander
Anspriiche
1. der Versicherten gegeneinander, soweit nicht etwas anderes bestimmt ist,

2. von unbeschrankt personlich haftenden Gesellschaftern der Versicherten, wenn dieser eine offene
Handelsgesellschaft, Kommanditgesellschaft oder Gesellschaft biirgerlichen Rechts ist,

3.  von Unternehmen, die mit den Versicherten oder seinen Gesellschaftern durch Mehrheitsbeteiligung
verbunden sind,

Dieser Ausschluss gilt nicht flir Deckungsanspriche fir die Ziffer 3.2.1.3 (Vertrauensschaden) der IT-
Vermdgensschadenhaftpflichtversicherung.

www.QVersicherung.de Stand 09-2019 @



Q Tech IT- Haftpflicht by CNA .
Distributed by Q VERSICHERUNG SERVICE

6.1.8 Umweltschaden

Kein Versicherungsschutz besteht fur Schaden, die aus Umwelteinwirkungen jeglicher Art, einschlieRlich
solcher durch elektromagnetische Strahlung, elektromagnetische Felder, ionisierender Strahlen oder durch Silikat
entstanden sind.

Dieser Ausschluss gilt nicht fir Deckungsanspriche fur die Ziffer 2.1.4 (Umwelt-Haftpflichtversicherung) sowie fiir
die Ziffer 2.1.5 (Umweltschadensversicherung).

6.1.9 Kerntechnische oder Atomare Anlagen

Anspriiche wegen Lieferungen und Leistungen im Zusammenhang mit der Planung, Konstruktion, Herstellung,
Uberwachung, Steuerung oder Lieferung von kerntechnischen oder atomaren Anlagen;

6.1.10 Schadensersatz mit Strafcharakter

Schadensersatzanspriiche mit Strafcharakter, insbesondere punitive damages, exemplary damages, aggravated
damages oder multiple damages.

6.1.11 Versicherungs-, Deckungsvorsorgepflicht

Anspriche wegen Tatigkeiten, fir die eine gesetzliche Versicherungs- oder Deckungsvorsorgepflicht besteht.

6.1.12 Telefon-Phishing, Telefonischer Identitatsdiebstahl oder Phishing

Identitatsdiebstahl oder Phishing, durchgefiihrt mit einem Sprachanruf oder einer Voicemail tber das Telefon
einschlief3lich Mobilfunk- und Smartphone-Geraten.

6.2 Zusatzliche Risikoausschliisse fiir Schaden durch Umwelteinwirkungen

Die folgenden Ausschlisse gelten in Erganzung zu den Ausschlissen unter Ziffer 6.1 (Ausschlisse fur die
Betriebshaftpflichtversicherung und IT-Vermdgensschadenhaftpflichtversicherung), in Erganzung zu den
Ausschlissen unter Ziffer 6.2 (Zusatzliche Risikoausschlisse und in Ergdnzung zu den Ausschlissen unter Ziffer
6.6 (Allgemeine Ausschlusse)

Kein Versicherungsschutz wird gewahrt fur:

6.2.1 Anlagenrisiken in Kleingebinden

Anspriche wegen Schaden durch Umwelteinwirkungen durch Anlagenrisiken aus der Lagerung
gewasserschadlicher Stoffe in Kleingebinden (z.B. Fasser, Kanister, Dosen, Flaschen) mit einem
Gesamtfassungsvermogen von mehr als 1.000 I/kg und einem Einzelfassungsvermdgen von mehr als 100 I/kg je
Behalter sowie Heizoltanks von mehr als 15.000 I/kg,

6.2.2 WHG Anlagen

Anspriche wegen Schaden durch Umwelteinwirkungen durch Anlagenrisiken aus der Lagerung
gewasserschadlicher Stoffe in Kleingebinden (z.B. Fasser, Kanister, Dosen, Flaschen) mit einem
Gesamtfassungsvermogen von mehr als 1.000 I/kg und einem Einzelfassungsvermdgen von mehr als 100 I/kg je
Behalter sowie Heizoltanks von mehr als 15.000 I/kg,

6.2.3 Anlagen im Sinne des Umwelthaftungsgesetzes

Anspriche wegen Umwelteinwirkungen aus Anlagen im Sinne des Umwelthaftungsgesetzes (Anlagen nach
Anhang 1 und Anhang 2 des UHG),

6.2.4 Sonstige deklarierungspflichtige Anlagen

Anspriche wegen Umwelteinwirkungen aus Anlagen des Versicherungsnehmers, die nach dem Umweltschutz
dienenden Bestimmungen einer Genehmigungs- oder Anzeigepflicht unterliegen (sonstige deklarationspflichtige
Anlagen); Heizdltanks mit bis zu 15.000 I/kg sind jedoch unabhangig von einer etwaigen Deklarationspflicht
versichert,

6.2.5 Umwelteinwirkungen aus Abwasseranlagen

Anspruche wegen Umwelteinwirkungen aus Abwasseranlagen — ausgenommen hausliche Abwasseranlagen und
Fettabscheider — des Versicherungsnehmers oder des Einbringens oder des Einleitens von Stoffen in ein
Gewasser oder der Einwirkung auf ein Gewasser derart, dass die physikalische, chemische oder biologische
Beschaffenheit des Wassers verandert wird (Abwasseranlagen- und Einwirkungsrisiko),

6.2.6 Umwelt-Regress-Risiko

Anspriche wegen Umwelteinwirkungen aus Planung, Herstellung, Lieferung, Montage, Demontage,
Instandhaltung und Wartung von Anlagen gemal Ziffer 6.4.1 — 6.4.4 dieser Bedingungen, die ersichtlich fir
derartige Anlagen bestimmt sind (Umwelt-Regress-Risiko), soweit diese nicht ausdriicklich mitversichert sind,

6.2.7 Kleckerschaden

Anspriiche wegen Schaden, die dadurch entstehen oder entstanden sind, dass beim Umgang mit
wassergefahrdenden Stoffen diese verschittet werden, abtropfen, ablaufen, verdampfen, verdunsten oder in
ahnlicher Weise in den Boden oder ein Gewasser gelangen; dies gilt nicht, soweit solche Vorgange auf einer
Stérung des Betriebes beruhen,
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6.2.8 Normalbetriebsschaden

Anspriiche wegen Schaden, die durch betriebsbedingte unvermeidbare, notwendige oder in Kauf genommene
Umwelteinwirkungen entstehen; dies gilt nicht, wenn der Versicherungsnehmer den Nachweis erbringt, dass er
nach dem Stand der Technik zum Zeitpunkt der schadenursachlichen Umwelteinwirkungen unter den
Gegebenheiten des Einzelfalls die Méglichkeit derartiger Schaden nicht erkennen musste;

6.2.9 Schaden vor Vertragsbeginn
Anspriche wegen
1. bei Vertragsbeginn bereits eingetretener Schaden,

2. Schéaden, fur die nach MaRgabe friiherer Versicherungsvertrage Versicherungsschutz besteht oder hatte
beantragt werden kdnnen,

3. Schaden, die sich daraus ergeben, dass der Versicherungsnehmer nach Beginn des
Versicherungsverhaltnisses Grundstiicke erwirbt oder in Besitz nimmt, die zu diesem Zeitpunkt bereits von
einer Umwelteinwirkung betroffen waren,

6.2.10 Abfalldeponien

Anspriiche wegen Schaden aus Eigentum, Besitz oder Betrieb von Anlagen oder Einrichtungen zur
Endablagerung von Abfallen;

6.2.11 Abfall-Produkthaftpflichtrisiko

Anspriiche wegen Schaden, die durch vom Versicherungsnehmer hergestellte oder gelieferte Abfalle nach der
Auslieferung entstehen,

6.2.12 Lagerstatte und FlieBverhalten des Grundwassers

Anspriiche wegen Schaden infolge der Veranderung der Lagerstatte des Grundwassers oder seines
FlieRverhaltens,

6.2.13 Umweltschaden in USA oder Kanada
Anspriiche im Zusammenhang mit Umweltschaden in den USA oder Kanada.
6.3  Zusatzliche Risikoausschliisse fiir Schaden der Umweltschadensversicherung

Die folgenden Ausschliisse gelten in Erganzung zu den Ausschlissen unter Ziffer 6.1 (Ausschlisse fur die
Betriebshaftpflichtversicherung und IT-Vermdgensschadenhaftpflichtversicherung), in Erganzung zu den
Ausschlussen unter Ziffer 6.2 (Zusatzliche Risikoausschlisse fur Umwelteinwirkungen) und in Erganzung zu den
Ausschlussen unter Ziffer 6.6 (Allgemeine Ausschlisse).

Es besteht kein Versicherungsschutz fiir Pflichten oder Anspriiche wegen Schaden — unabhangig davon, ob
diese bereits erhebliche nachteilige Auswirkungen auf den Erhaltungszustand von Arten und naturlichen
Lebensraumen oder Gewasser haben oder eine Gefahr fiir die menschliche Gesundheit darstellen

6.3.1 Grundwasser
am Grundwasser,
6.3.2 Klarschlamm, Jauche, Giille, Stalldung, Pflanzenschutz-, Diinge oder Schadlingsbekampfungsmittel

durch die Herstellung, Lieferung, Verwendung oder Freisetzung von Klarschlamm, Jauche, Giille, festem
Stalldung, Pflanzenschutz-, Diinge- oder Schadlingsbekadmpfungsmitteln.

Dies gilt nicht, wenn diese Stoffe
a.  durch plétzliche und unfallartige Ereignisse bestimmungswidrig und unbeabsichtigt in die Umwelt gelangen,
b.  durch Niederschlage plétzlich abgeschwemmt werden oder
c. in andere Grundstlcke abdriften, die nicht im Besitz des Versicherungsnehmers stehen.
6.3.3 Tierkrankheiten

die durch Krankheit der dem Versicherungsnehmer oder Versicherten gehdrenden, von ihnen gehaltenen oder
veraufderten Tiere entstanden sind. Es besteht Versicherungsschutz, wenn der Versicherungsnehmer oder die
Versicherten beweisen, dass sie weder vorsatzlich noch grob fahrlassig gehandelt haben,

6.3.4 Schaden auf den Grundstiicken des Versicherungsnehmers

die auf Grundstticken (an Boden oder an Gewassern) des Versicherungsnehmers oder Versicherter eintreten, die
vom Versicherungsnehmer oder von Versicherten durch verbotene Eigenmacht erlangt wurden. Dies gilt auch,
soweit es sich um dort befindliche geschiitzte Arten oder natiirliche Lebensraume handelt,
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6.3.5 Auslandsschaden
die auBerhalb des Geltungsbereichs der EU-Umwelthaftungsrichtlinie (2004/35/EG) eintreten,
6.3.6 Vertraglicher Vereinbarungen

soweit diese Pflichten oder Anspriiche aufgrund vertraglicher Vereinbarung oder Zusage Uber die gesetzliche
Verpflichtung des Versicherungsnehmers oder Versicherter hinausgehen,

6.3.7 Bewusstes Abweichen von rechtlichen Vorschriften

soweit sich diese Pflichten oder Anspriiche gegen Personen richten, die den Schaden dadurch verursachten,
dass sie bewusst von an den Versicherungsnehmer oder Versicherte gerichteten behdérdlichen Anordnungen oder
Verfligungen, die dem Umweltschutz dienen, abwichen,

6.3.8 Bewusstes Nichtbefolgen technischer Regeln

soweit sich diese Pflichten oder Anspriiche gegen Personen richten, die den Schaden dadurch verursachten,
dass sie es bewusst unterlieRen, die vom Hersteller gegebenen oder nach dem Stand der Technik
einzuhaltenden Richtlinien oder Gebrauchsanweisungen fiir Anwendung, regelmaflige Kontrollen, Inspektionen
oder Wartungen zu befolgen, oder notwendige Reparaturen bewusst nicht ausfihrten,

6.3.9 Kenntnis der Mangelhaftigkeit

1. soweit sich diese Pflichten oder Anspriiche gegen Personen richten, die den Schaden dadurch verursacht
haben, dass sie in Kenntnis von deren Mangelhaftigkeit oder Schadlichkeit

a. Erzeugnisse in den Verkehr gebracht oder

b. Arbeiten oder sonstige Leistungen erbracht haben,

6.3.10 Fehlens behordlicher Genehmigungen

infolge Zwischen-, Endablagerung oder anderweitiger Entsorgung von Abféllen ohne die daflr erforderliche
behdrdliche Genehmigung, unter fehlerhafter oder unzureichender Deklaration oder an einem Ort, der nicht im
erforderlichen Umfang dafur behdrdlich genehmigt ist.

6.3.11 Kosten der Dekontamination aufgrund Brand, Blitzschlage, Explosion, Anpralls oder Absturz eines
Flugkorpers

Kosten aus der Dekontamination von Erdreich infolge eines auf Grundstlicken, die im Eigentum des
Versicherungsnehmers stehen, standen oder von ihm gemietet, geleast, gepachtet oder geliechen sind oder
waren, eingetretenen Brandes, Blitzschlages, einer Explosion, eines Anpralls oder Absturzes eines Flugkdrpers,
seiner Teile oder seiner Ladung. Dies umfasst auch die Untersuchung oder den Austausch von Erdreich, ebenso
den Transport von Erdreich in eine Deponie und die Ablagerung oder Vernichtung von Erdreich.

Versicherungsschutz  fur derartige Kosten kann ausschlieBlich Uber eine entsprechende Sach-/
Feuerversicherung vereinbart werden.

6.3.12 Unterirdische Abwasseranlagen

Pflichten oder Anspriiche wegen Schéaden, die von unterirdischen Abwasseranlagen (z. B. Kanalisation, Ol-,
Benzin- oder Fettabscheider) ausgehen, soweit in den Individuellen Vertragsvereinbarungen nicht ausdricklich
etwas anderes vereinbart wird.

6.3.13 Anderweitige Versicherungen

Pflichten oder Anspriiche wegen Schaden, fir die der Versicherungsnehmer aus einem anderen
Versicherungsvertrag Ersatz beanspruchen kann.

6.4  Ausschliisse fiir die Cyber-Eigenschadenversicherung gemaR Ziffer 4

Die folgenden Ausschlisse gelten ausschliellich fir die Ziffer 4 (Cyber-Eigenschadenversicherung), in
Erganzung zu den Ausschliissen unter Ziffer 6.6 (Allgemeine Ausschliisse).

Es besteht kein Versicherungsschutz nach Ziffer 4 fir Schaden, Aufwendungen oder Kosten, die sich - ganz oder
zum Teil - unmittelbar oder mittelbar aus Folgendem ergeben:

6.4.1 Computer- und Netzwerkausfall aus anderen Griinden

Einen Ausfall des Netzwerks des Versicherten aufgrund einer anderen Ursache als einem Cyber-Vorfall.

6.4.2 Verbesserungen

Einer Wiederherstellung des Netzwerks des Versicherten oder von Daten, die im Netzwerk des Versicherten
oder eines externen Verwahrers gespeichert werden, soweit dadurch ein besserer Zustand erreicht wird, als er
vor dem Schadenereignis bestand.

Dieser Ausschluss gilt nicht fiir Deckungsanspriiche nach Ziffer 4.1.10 Kosten fur die Aufarbeitung eines VerstoRRes
(Systemverbesserung).
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6.4.3 Unterbrechungen oder Stérungen der Infrastruktur

In Bezug auf die Deckungsbausteine in Ziffer 4.1.1 und Ziffer 4.1.2: Einen Fehler, Ausfall oder eine
Unterbrechung der Kerninternetinfrastruktur, elektrischer Netze und Verteilernetze und/oder Satelliten,
einschliellich eines Fehlers der Kern-DNS-Rootserver oder IP-Adressierungssysteme, es sei denn, diese stehen
unter der direkten Kontrolle des Versicherten.

6.4.4 Abnutzung

Abnutzung, Verschlei oder allmahlichen Schadigung von Daten oder Software oder des Netzwerks des
Versicherten oder eines Teils hiervon.

6.5  Ausschliisse fiir die Cyber-Haftpflichtversicherung gemaR Ziffer 5

Die folgenden Ausschlisse gelten ausschlie3lich fir die Ziffer 5 (Cyber-Haftpflichtversicherung), in Erganzung zu
den Ausschlissen unter Ziffer 6.6 (Allgemeine Ausschliisse)

Es besteht kein Versicherungsschutz nach Ziffer 5 fir Anspriiche wegen, aus oder infolge von:
6.5.1 Personenschaden

Personenschaden; dies gilt nicht fiir emotionalen Stress oder psychische Belastungen aufgrund einer
tatsachlichen oder angeblichen Haftung nach Ziffer 5.1.1 oder Ziffer 5.1.2.

6.5.2 Riickbuchungen

Zahlungen oder Kosten, die anfallen, weil eine Bank oder Kreditkartengesellschaft einen Zahlungsvorgang
verhindert oder rickgangig gemacht hat; dies gilt nicht fur Anspriiche gemafR Ziffer 5.1.5 (Haftung fir
SicherheitsverstoRRe beim Zahlungsverkehr).

6.5.3 Vertragliche Haftung

vertraglicher Haftung oder einer sonstigen Zusage des Versicherten, soweit diese eine Haftung des Versicherten
zur Folge hat, die iber die gesetzliche Haftung hinausgeht.

Dieser Ausschluss gilt nicht fir Deckungsanspriiche nach Ziffer 5.1.5 (Haftung flr SicherheitsverstoRe im
Zahlungsverkehr).

6.5.4 Vorherige Kenntnis

Umstanden, auf Grund derer eine Meldung zu einer vorangegangenen Versicherungspolice (einschlieRlich
Nachmeldefrist) erfolgt ist oder hatte erfolgen kénnen

Umstanden, die dem Versicherten vor Versicherungsbeginn dieser Police bekannt waren.

6.5.5 Anspriiche Versicherter untereinander

1. Anspriiche, die von oder im Namen eines Versicherten erhoben werden; dies gilt nicht fir Anspriiche von
Mitarbeitern wegen Offenlegung von personlichen Informationen von Mitarbeitern eines Versicherten
durch einen Versicherten,

2. Anspriiche, die von oder im Namen einer Muttergesellschaft oder eines Tochterunternehmens des
Versicherungsnehmers oder von sonstigen versicherten Gesellschaften, die im Versicherungsschein
genannt sind, erhoben werden,

3. Anspriiche von Personen oder Unternehmen, die eine Mehrheitsbeteiligung an dem
Versicherungsnehmer halten oder die unternehmerische Kontrolle oder Leitung dber den
Versicherungsnehmer haben.

6.5.6 Sachschaden

Jegliche Sachschaden, Verlust oder Zerstérung von Sachen, soweit nicht in Ziffer 3 (Cyber-
Eigenschadenversicherung) oder Ziffer 5 (Cyber-Haftpflichtversicherung) der Versicherungsbedingungen
ausdrucklich eingeschlossen.

6.5.7 Umweltverschmutzung
Anspriiche aus oder in Zusammenhang mit Umweltverschmutzung.
6.5.8 Beratungsdienstleistungen

Anspriiche wegen Schaden, die unter einer Berufshaftpflichtversicherung oder einer E&O-Versicherung
versichert werden konnen oder Anspriiche, die sich aus professionellen Beratungsdienstleistungen
ergeben, d. h. der Bereitstellung von Entwirfen, Planen, Spezifikationen, Formeln, Anweisungen oder
Beratungsleistungen, die vom Versicherten erstellt, erteilt oder zur Verfligung gestellt werden.

www.QVersicherung.de Stand 09-2019 @



Q Tech IT- Haftpflicht by CNA .
Distributed by Q VERSICHERUNG SERVICE

6.5.9 Schadensersatz mit Strafcharakter

Schadensersatzanspriiche mit Strafcharakter, insbesondere punitive damages, exemplary damages, aggravated
damages oder multiple damages soweit nicht in Ziffer 3 (IT-Vermdgensschadenhaftpflichtversicherung)der
Versicherungsbedingungen ausdrucklich eingeschlossen.

6.5.10 Produkthaftpflicht
wegen Schaden durch in den Verkehr gebrachten Produkte, Arbeiten oder sonstige Leistungen.

6.6 Allgemeine Ausschliisse fiir Ziffer 2, Ziffer 3, Ziffer 4 und Ziffer 5

Es besteht unter dieser Police kein Versicherungsschutz fir:

6.6.1 Vorsatzliche Schadenherbeifiihrung und wissentliche VerstoRe

Versicherungsfalle auf Grund von oder wegen vorsatzlicher Schadenverursachung oder wissentlichen
Abweichens von Gesetzen, Vorschriften, Anweisungen oder vertraglichen Vereinbarungen, allein oder in
Gemeinschaft mit anderen, durch die Reprasentanten des Versicherungsnehmers, der Tochterunternehmen
des Versicherungsnehmers oder der etwaigen weiteren versicherten Gesellschaften. Dies gilt auch, wenn die
betreffenden Personen zum Zeitpunkt der maRgeblichen Handlung nicht mehr im Beschaftigungs- oder
Arbeitsverhaltnis mit dem Versicherungsnehmer oder einem sonstigen versicherten Unternehmen standen.

Im Rahmen von Ziffer 2 (Betriebshaftpflichtversicherung), Ziffer 3 (IT-Vermdgensschadenhaftpflichtversicherung)
und Ziffer 4 (Cyber-Haftpflichtversicherung) Ubernimmt der Versicherer die Kosten und Aufwendungen der
Verteidigung zur Abwehr von Anspriichen bis zur Feststellung der vorsatzlichen Schadenverursachung oder
wissentlichen Pflichtverletzung durch Urteil oder sonstige Tatsachenfeststellung eines Gerichts, Entscheidung
eines Mediators oder Anerkenntnis oder Einrdumen der Versicherten; in diesem Fall ist der Versicherte zur
Ruickzahlung samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten Leistungen verpflichtet.

6.6.2 Rechte des geistigen Eigentums

Einer Verletzung von Rechten des geistigen Eigentums, Urheber-, Warenzeichen-, Geschmacksmusterrechten
oder vergleichbaren Immaterialgiiterrechten Dritter oder von Geschafts- oder Betriebsgeheimnissen oder
Firmenwert/Goodwill.

Dieser Ausschluss gilt nicht fir Deckungsanspriiche nach Ziffer 3.1.6 und Ziffer 5.1.1 und Ziffer 5.1.3.
6.6.3 Gliicksspiel, Gutscheine, Pornografie usw.

Glicksspiel, Preisausschreiben, Verlosungen, Pramien, Coupons, Gutscheinen oder Pornografie.
6.6.4 Patente

Einer erfolgten oder angeblichen Verletzung von Patentrechten.
6.6.5 Joint-Ventures

Ein Joint-Venture des Versicherten, sofern der Versicherer dem Einschluss in diese Police nicht schriftlich
zugestimmt hat und dies im Versicherungsschein ausdricklich dokumentiert wird.

6.6.6 Nukleare Gefdahrdungen und radioaktive Kontaminierung

lonisierende Strahlungen oder Kontaminierung durch Radioaktivitat aus Kernbrennstoff oder aus Atommiill, aus
der Verbrennung von Kernbrennstoff oder radioaktiven, toxischen, explosiven oder sonstigen gefahrlichen
Eigenschaften eines explosiven Gerats oder eines nuklearen Bestandteils davon.

6.6.7 Sanktionsausschlussklausel

Es besteht — unbeschadet der Gbrigen Vertragsbestimmungen — Versicherungsschutz nur, soweit und solange
dem keine auf die Vertragsparteien direkt anwendbaren Wirtschafts-, Handels- oder Finanzsanktionen bzw.
Embargos der Europaischen Union, oder der Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch fur Wirtschafts-, Handels- oder Finanzsanktionen bzw. Embargos, die durch die Vereinigten
Staaten von Amerika erlassen werden, soweit dem nicht europaische oder deutsche Rechtsvorschriften
entgegenstehen.

6.6.8 Unaufgeforderte Kommunikationen

Tatsachliche oder behauptete Verstdfle des Versicherten gegen Gesetze oder sonstige Vorschriften, die die
Verbreitung unaufgeforderter Kommunikationen untersagen, einschlieflich des US-Gesetzes zum Schutz der
Verbraucher vor Telefonanrufen (Telephone Consumer Protection Act) von 2001 oder des CAN-SPAM-Gesetzes
von 2003 (US-Gesetz zur Versendung kommerzieller E-Mails) oder etwaige darauf folgenden Anderungen dieser
Gesetze.
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6.6.9 Krieg

Schaden, Aufwendungen oder Kosten, die auf oder aus oder in irgendeiner Weise im Zusammenhang mit Krieg
entstehen.

6.7  Zusatzliche Ausschliisse fiir die Tatigkeit als Unternehmens oder Personalberater

Die folgenden Ausschlusse gelten fur die Tatigkeit als Unternehmens- oder Personalberater gemaf Ziffer 3.1.2.2
(Tatigkeit als Unternehmens- oder Personalberater), zusatzlich zu den vorstehenden Ausschliissen gemaf
Ziffer6.

Es besteht unter dieser Police kein Versicherungsschutz fiir Schaden, Aufwendungen oder Kosten, die sich -
ganz oder zum Teil - unmittelbar oder mittelbar aus folgenden Tatigkeiten eines Unternehmens oder
Personalberaters ergeben:

6.7.1.1 Anspriche aus Prospekthaftung;
6.7.1.2 Anspriiche wegen der Tatigkeit als Insolvenzverwalter;
6.7.1.3 Anspriche wegen der Tatigkeit als Anlage-, Versicherungs- oder Vermégensberater;

6.7.1.4 Anspriiche wegen des Nichteintreffens von Prognosen Uber Renditen, Ertrage, Einsparungen, Kosten,
steuerliche Wirkungen, Bauzeiten oder Liefertermine;

6.7.1.5 Anspriche wegen der Begutachtung des Wertes von Unternehmen oder Unternehmensteilen;

6.7.1.6 Anspriche wegen der Vermittlung oder des Verkaufs von Sachen, Rechten, Unternehmen,
Unternehmensteilen oder Leistungen, insbesondere von Versicherungen und Kapitalanlageprodukten;

6.7.1.7 Anspriiche wegen Tatigkeiten, durch die Boden, Wasser oder Luft unmittelbar verandert werden, sowie
Anspriiche, die darauf beruhen, dass der Zustand von Boden, Wasser oder Luft im Rahmen der
Auftragserfiillung nicht ausreichend bertcksichtigt wird.

6.8  Zusatzliche Ausschliisse fiir die Tatigkeit als Medienagentur

Die folgenden Ausschlisse gelten fur die Tatigkeit als Medienagentur gemaly Ziffer 3.1.2.3 (Tatigkeit als
Medienagentur), zusatzlich zu den vorstehenden Ausschliissen gemaf Ziffer 6.

Es besteht unter dieser Police kein Versicherungsschutz fiir Schaden, Aufwendungen oder Kosten, die sich -
ganz oder zum Teil - unmittelbar oder mittelbar aus folgenden Tatigkeiten einer Medienagentur ergeben:

6.8.1 Anspriche wegen der Tatigkeit als Drucker;

6.8.2 Anspriiche wegen Verdffentlichungen verfassungsfeindlichen, rassistischen oder antisemitischen Inhalts in
Wort, Bild oder Ton;

6.8.3 Anspriiche wegen Schaden infolge der Organisation oder des Ausrichtens von Preisausschreiben,
Lotterien oder sonstigen Gliicksspielen;

6.8.4 Anspriche wegen nicht zutreffender Vorhersagen oder Berechnungen hinsichtlich in Aussicht gestellter
Gutscheine, Rabatte oder sonstiger Gewinne in der Werbung, bei Preisausschreiben oder sonstigen
Gliicksspielen;

6.8.5 Anspriiche wegen der Organisation von Veranstaltungen/Events aller Art;
6.8.6 Anspriche wegen der Umsetzung/Ausfiihrung von Direktmailing- und Letter Shop-Services.
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7. ALLGEMEINE BESTIMMUNGEN

Sofern nichts anderes bestimmt wird, gelten die nachfolgenden Bedingungen fir alle Abschnitte dieser Police.

71 Beginn des Versicherungsschutzes / Pramienzahlung / Versicherungssteuer

Der Versicherungsschutz beginnt zu dem im Versicherungsschein angegebenen Zeitpunkt, wenn der
Versicherungsnehmer den ersten oder einmaligen Beitrag rechtzeitig im Sinne der nachfolgenden
Bestimmungen zahlt.

7.1.1 Pramienzahlung und Folgen verspateter Zahlung / erste oder einmalige Prémie

Die erste oder einmalige Pramie wird unverziiglich nach Ablauf von zwei Wochen nach Zugang des
Versicherungsscheins fallig. Ist die Zahlung des Jahresbeitrags in Raten vereinbart, gilt als erster Beitrag nur die
erste Rate des ersten Jahresbeitrags. Der in Rechnung gestellte Beitrag enthalt die Versicherungssteuer, die der
Versicherungsnehmer in der jeweils vom Gesetz bestimmten Hohe zu entrichten hat.

Zahlt der Versicherungsnehmer die erste oder einmalige Pramie nicht rechtzeitig, kann der Versicherer vom
Vertrag zurucktreten, solange der Beitrag nicht gezahlt ist. Der Versicherer kann nicht zurtcktreten, wenn der
Versicherungsnehmer nachweist, dass er die Nichtzahlung nicht zu vertreten hat.

Ist die einmalige oder die erste Pramie bei Eintritt des Versicherungsfalles nicht gezahlt, ist der Versicherer nicht
zur Leistung verpflichtet, es sei denn, der Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten. Der
Versicherer ist nur leistungsfrei, wenn er den Versicherungsnehmer durch gesonderte Mitteilung in Textform
oder durch einen auffalligen Hinweis im Versicherungsschein auf diese Rechtsfolge der Nichtzahlung der Pramie
aufmerksam gemacht hat.

7.1.2 Zahlung und Folgen verspateter Zahlung / Folgepramie

Die Folgepramien sind, soweit nicht etwas anderes bestimmt ist, am Monatsersten des vereinbarten
Beitragszeitraums fallig. Die Zahlung gilt als rechtzeitig, wenn sie zu dem im Versicherungsschein bzw. in der
Pramienrechnung angegebenen Zeitpunkt erfolgt.

Wird eine Folgepramie nicht rechtzeitig gezahlt, gerat der Versicherungsnehmer ohne Mahnung in Verzug, es
sei denn, dass er die verspatete Zahlung nicht zu vertreten hat. Der Versicherer ist berechtigt, Ersatz des ihm
durch den Verzug entstandenen Schadens zu verlangen.

Wird eine Folgepramie nicht rechtzeitig gezahlt, kann der Versicherer dem Versicherungsnehmer auf dessen
Kosten in Textform eine Zahlungsfrist bestimmen, die mindestens zwei Wochen betragen muss. Die Bestimmung
ist nur wirksam, wenn sie die ruckstandigen Betrage der Pramie, Zinsen und Kosten im Einzelnen beziffert und
die Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind.

Ist der Versicherungsnehmer nach Ablauf dieser Zahlungsfrist mit der Zahlung in Verzug, besteht ab diesem
Zeitpunkt bis zur Zahlung kein Versicherungsschutz, wenn er mit der vorgenannten Zahlungsaufforderung darauf
hingewiesen wurde.

Ist der Versicherungsnehmer nach Ablauf dieser Zahlungsfrist mit der Zahlung in Verzug, kann der Versicherer
den Vertrag ohne Einhaltung einer Frist kindigen, wenn er den Versicherungsnehmer mit der
Zahlungsaufforderung darauf hingewiesen hat.

Hat der Versicherer gekiindigt, und zahlt der Versicherungsnehmer danach innerhalb eines Monats den
angemahnten Betrag, besteht der Vertrag fort. Flr Versicherungsfalle, die zwischen dem Zugang der Kiindigung
und der Zahlung eingetreten sind, besteht jedoch kein Versicherungsschutz. Die Leistungsfreiheit des
Versicherers bleibt unberihrt.

7.2 Pramienberechnung

1. Grundlage der Pramienberechnung ist der Jahresnettoumsatz. Es wird jeweils ein Vorausbeitrag unter
Zugrundelegung der flr das Vorjahr genannten Werte erhoben.

2. Wenn sich der Jahresnettoumsatz bei dem Versicherungsnehmer erhdht oder verringert, verandert sich
die Jahrespramie fir das Folgejahr entsprechend dem auf dem Antragsformular zum Zeitpunkt des
Vertragsabschlusses abgedruckten Tarif.

3.  Die fristgerechte Beantwortung des Online-Pramienregulierungsfragebogens von Q Versicherung.de gilt fur
die jahrliche Anderungsanzeige als ausreichend.

7.3 Dauer und Ende des Vertrages/Kiindigung

7.3.1 Dauer und Ende des Vertrages

1. Der Vertrag ist fur die im Versicherungsschein angegebene Zeit abgeschlossen.
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2. Bei einer Vertragsdauer von mindestens einem Jahr verlangert sich der Vertrag um jeweils ein Jahr, wenn
nicht dem Vertragspartner spatestens 3 Monate vor dem Ablauf der jeweiligen Vertragsdauer eine
Kindigung der anderen Vertragspartei zugegangen ist.

3. Bei einer Vertragsdauer von weniger als einem Jahr endet der Vertrag, ohne dass es einer Kindigung
bedarf, zum vorgesehenen Zeitpunkt.

7.3.2 Wegfall des versicherten Risikos

Wenn versicherte Risiken vollstandig und dauerhaft wegfallen, so erlischt die Versicherung beziglich dieser
Risiken. Dem Versicherer steht derjenige Teil der Pramie zu, den er hatte verlangen kdnnen, wenn die
Versicherung dieser Risiken nur bis zu dem Zeitpunkt beantragt worden ware, zu dem er vom Wegfall Kenntnis
erlangt.

7.4 Versicherungssummen und Selbstbehalte

7.4.1 Versicherungssumme

Die Versicherungssummen sind im Versicherungsschein festgelegt und stellen den Hochstbetrag dar, den der
Versicherer fiir die Deckungskomponente zahlt, auf die sich die jeweilige Versicherungssumme bezieht.

Die im Versicherungsschein genannte Gesamt-Versicherungssumme der Police ist der Hochstbetrag, den der
Versicherer insgesamt fur alle Versicherungsfalle und zusatzlich zu erbringenden versicherten Auslagen und
Kosten fiir alle Versicherungsfalle einer Versicherungsperiode gemafl dieser Police zahlt. Alle im
Versicherungsschein unter der jeweiligen Deckungskomponente spezifizierten Versicherungssummen (Sublimits)
sind Teil der Gesamt-Versicherungssumme und stehen nicht zusatzlich zur Verfiigung.

Die Versicherungssummen und Sublimits verstehen sich einschlieRlich der vereinbarten Selbstbehalte.
7.4.2 Selbstbehalt und Wartezeit

Selbstbehalt bedeutet den Betrag bzw. die Betrage, die entweder im jeweiligen Abschnitt dieser Bedingungen
oder im Versicherungsschein als derjenige Betrag festgelegt werden, den der Versicherte in jedem
Versicherungsfall selbst zu tragen hat, bevor der Versicherer zu einer Zahlung verpflichtet ist.

Der Versicherer haftet nur fir den Betrag, der den jeweiligen Selbstbehalt Gbersteigt.

Unterhalb der Selbstbeteiligung besteht kein Versicherungsschutz Dies bedeutet auch, dass sofern gegen den
Versicherten Anspriiche erhoben werden, die den Selbstbehalt nicht Ubersteigen, kein Versicherungsschutz in
Form der Abwehrdeckung besteht.

Im Hinblick auf den Versicherungsschutz gemaR Ziffer 4.1.2 (Cyber-Betriebsunterbrechung und Zusatzkosten)
entspricht der Selbstbehalt der Wartezeit, die im Versicherungsschein bestimmt wird; der Versicherer tibernimmt
nur die Schaden oder Kosten, die nach Ablauf der Wartezeit mit der vorherigen Zustimmung des Versicherers
verursacht werden. Wartezeit in diesem Sinne bedeutet den im Versicherungsschein genannten Zeitraum, tber
den die Geschéaftstatigkeiten des Versicherten unterbrochen sein miissen, bevor der Versicherer nach den
Regelungen fir die Deckung bei Betriebsunterbrechung und Zusatzkosten nach Ziffer 4.1.2 erstmals verpflichtet
ist, Schaden, Aufwendungen oder Kosten zu decken. Die Wartezeit bemisst sich nach der im
Versicherungsschein genannten Anzahl von Stunden und gilt fir jeden Wiederherstellungszeitraum erneut.

7.5 Serienschaden

Alle Eigenschaden nach Ziffer 4 (Cyber-Eigenschadenversicherung) wahrend der Vertragslaufzeit und alle
Anspriiche nach Ziffer 3 (Cyber-Haftpflichtversicherung), die wahrend der Vertragslaufzeit oder einer
Nachmeldefrist geltend gemacht werden, welche aus

1. derselben Ursache resultieren oder
2. direkt oder indirekt mit derselben Ursache in Zusammenhang stehen, oder

3. auf derselben Pflichtverletzung einer oder mehrerer Personen beruhen oder auf mehreren
Pflichtverletzungen einer oder mehrerer Personen, die in einem inneren, insbesondere sachlichen und
zeitlichen Zusammenhang zueinander stehen,

stellen einen einheitlichen Versicherungsfall dar, der als zu dem Zeitpunkt eingetreten gilt, an dem der erste
Eigenschaden eingetreten ist bzw. der erste Anspruch erhoben wurde, unabhangig davon, ob sie zur selben Zeit
oder am selben Ort eintreten.

Auch fir die Zwecke der Anwendung des Selbstbehalts gelten alle Eigenschaden oder Anspriiche eines
Serienschadens als ein Versicherungsfall. Es findet der jeweils hochste Selbstbehalt Anwendung.

7.6 Hinzukommen und Ausscheiden von Tochterunternehmen

Fur ausscheidende Tochterunternehmen besteht in zeitlicher Hinsicht lediglich Versicherungsschutz fur
Versicherungsfalle, die vor dem Verlust der Eigenschaft als Tochterunternehmen eingetreten sind.
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Bei neu hinzukommenden Tochterunternehmen besteht in zeitlicher Hinsicht lediglich Versicherungsschutz fir
Versicherungsfalle, die nach dem Zeitpunkt eintreten, zu dem das Unternehmen die Eigenschaft als
Tochterunternehmen erlangt.

Sofern

1. der Umsatz des neu hinzukommenden Tochterunternehmens 15% oder mehr des konsolidierten
(Konzern-)Umsatzes des Versicherungsnehmers betragt oder

2. das neu hinzukommende Tochterunternehmen ein US-Unternehmen oder ein an einer US-amerikanischen
Borse notierten Unternehmens ist, oder

3. es sich bei dem neu hinzukommenden Tochterunternehmen um eine Bank, ein
Versicherungsunternehmen, einen Vermogensverwalter, einen Versicherungspool, einen
Wertpapierhandler, eine Rechtsanwaltskanzlei, ein Inkassounternehmen, eine Kreditauskunftsdatei, einen
Outsource-Anbieter von Bankdienstleistungen, eine Direktwerbungsagentur, eine Online-Partnervermittiung,
ein Call-Center, ein Telemarketingunternehmen, einen Informationsvermittler/-broker, eine Online-
Werbeagentur/-firma, eine Peer-to-Peer Tauschborse, ein Medienunternehmen, ein
Einzelhandelsunternehmen, einen Anbieter von Online-Auktionen, eine Online-Vertriebsgesellschaft fir
Waffen aller Art sowie artverwandte Produkte, Alkohol und/oder Tabakwaren, ein Technologieunternehmen,
einen Zahlungsbearbeiter/-abwickler, einen Suchmaschinenanbieter, einen Betreiber eines sozialen
Netzwerks, einen Computerspielentwickler, eine Tankstelle, ein Gaststattengewerbe, ein Restaurant, eine
Universitat mit mehr als 15.000 Studenten oder einen Versorgungsbetrieb handelt,

ist das neu hinzukommende Tochterunternehmen nur dann mitversichert, wenn der Versicherer hieriber in
Textform innerhalb eines Monats ab dem Zeitpunkt, zu dem es die Eigenschaft als Tochterunternehmen erlangt,
hiertber informiert wird und sich die Parteien dieses Vertrags anschlieRend Uber einen Einschluss des
Tochterunternehmens einigen. Hierzu wird der Versicherer dem Versicherungsnehmer innerhalb eines
Monats nach Zugang der Information mitteilen, ob eine Einbeziehung in den Versicherungsschutz méglich ist und
ob eine zusatzliche Pramie ab dem Zeitpunkt der Einbeziehung verlangt wird und/oder die
Vertragsbestimmungen angepasst werden miissen. Sofern der Versicherungsnehmer innerhalb eines weiteren
Monats nach dieser Mitteilung dem Versicherer die Einigung Uber die Pramienerh6hung und/oder die
Vertragsanpassung bestatigt, besteht Versicherungsschutz bei dem neu hinzukommenden Tochterunternehmen
ab dem Zeitpunkt, zu dem das neu hinzukommende Unternehmen die Eigenschaft als Tochterunternehmen
erlangt.

Tochterunternehmen, mit Sitz in Landern, fir die der Versicherer keine Erlaubnis zum Betrieb des
Versicherungsgeschafts hat und/oder deren Aufsichtsrechte einen erlaubnisfreien Betrieb des
Versicherungsgeschafts verbieten, sind nicht mitversichert. Diese Tochterunternehmen sind keine Versicherten
im Sinne dieses Versicherungsvertrags. Soweit ein Tochterunternehmen aus diesem Grund nicht versichert ist,
gewahrt der Versicherer dem Versicherungsnehmer Versicherungsschutz gemafl den Bedingungen dieses
Versicherungsvertrags im Hinblick auf ihre versicherbaren finanziellen Interessen an nicht versicherten Schaden,
die von dieser Gesellschaft erlitten werden. Ein solcher von dem Versicherungsnehmer erlittener Schaden
besteht aus dem Betrag, der an die Gesellschaft unter diesem Versicherungsvertrag zu zahlen gewesen ware,
wenn die Gesellschaft als Versicherter mitversichert wére. Die Gesellschaft selbst ist aber unter diesem
Versicherungsvertrag weder berechtigt noch verpflichtet.

7.7 Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

7.7.1 Vorvertragliche Anzeigepflichten des Versicherungsnehmers
7.7.1.1 Vollstandigkeit und Richtigkeit von Angaben Uber gefahrerhebliche Umstande

Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklarung dem Versicherer alle ihm
bekannten Gefahrumstande anzuzeigen, nach denen der Versicherer in Textform gefragt hat und die fir
den Entschluss des Versicherers erheblich sind, den Vertrag mit dem vereinbarten Inhalt zu schlief3en.
Der Versicherungsnehmer ist auch insoweit zur Anzeige verpflichtet, als der Versicherer nach
Vertragserklarung dem Versicherungsnehmer, aber vor Vertragsannahme in Textform Fragen im Sinne
des Satzes 1 stellt.

Gefahrerheblich sind die Umsténde, die geeignet sind, auf den Entschluss des Versicherers Einfluss
auszulben, den Vertrag Uberhaupt oder mit dem vereinbarten Inhalt abzuschlieRen.

Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen und kennt dieser den
gefahrerheblichen Umstand, muss sich der Versicherungsnehmer so behandeln lassen, als habe er
selbst davon Kenntnis gehabt oder arglistig verschwiegen.

Im Falle des Vertragsabschlusses Uber den Q Versicherung.de-Online-Antrag gilt die vollstandige
Beantwortung der Fragen im Online-Formular als ausreichend.

7.7.1.2 Rucktritt

1. Unvollstandige und unrichtige Angaben zu den gefahrerheblichen Umstanden berechtigen den
Versicherer, vom Versicherungsvertrag zurtickzutreten.
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2. Der Versicherer hat kein Rucktrittsrecht, wenn der Versicherungsnehmer nachweist, dass er
oder sein Vertreter die unrichtigen oder unvollstdndigen Angaben weder vorsatzlich noch grob
fahrlassig gemacht hat.

3. Das Ricktrittsrecht des Versicherers wegen grob fahrlassiger Verletzung der Anzeigepflicht
besteht nicht, wenn der Versicherungsnehmer nachweist, dass der Versicherer den Vertrag auch
bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen
hatte. Der Versicherer hat kein Rucktrittsrecht wenn der Versicherungsnehmer nachweist, dass
er oder seine Vertreter die unrichtige oder unvollstindige Angabe weder vorsatzlich noch grob
fahrlassig gemacht hat.

4. Im Fall des Rucktritts besteht kein Versicherungsschutz. Tritt der Versicherer nach Eintritt des
Versicherungsfalls zurlick, darf er den Versicherungsschutz nicht versagen, wenn der
Versicherungsnehmer nachweist, dass der unvollstdndig oder unrichtig angezeigte Umstand
weder fUr den Eintritt des Versicherungsfalls noch fir die Feststellung oder den Umfang der
Leistung ursachlich war. Die Leistungspflicht entfallt jedoch, wenn die Anzeigepflicht arglistig
verletzt wurde.

5. Dem Versicherer steht der Teil der Pramie zu, der der bis zum Wirksamwerden der
Rucktrittserklarung abgelaufenen Vertragszeit entspricht.

7.7.1.3 Beitragsanderung oder Kindigungsrecht

Ist das Ruicktrittsrecht des Versicherers ausgeschlossen, weil die Verletzung einer Anzeigepflicht weder
auf Vorsatz noch auf grober Fahrlassigkeit beruhte, kann der Versicherer den Vertrag unter Einhaltung
einer Frist von einem Monat in Schriftform kiindigen.

Das Kindigungsrecht ist ausgeschlossen, wenn der Versicherungsnehmer nachweist, dass der
Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen
Bedingungen, geschlossen hatte.

Kann der Versicherer nicht zurlicktreten oder kiindigen, weil er den Vertrag auch bei Kenntnis der nicht
angezeigten Umstande, aber zu anderen Bedingungen, geschlossen hatte, werden die anderen
Bedingungen auf Verlangen des Versicherers rickwirkend Vertragsbestandteil. Hat der
Versicherungsnehmer die Pflichtverletzung nicht zu vertreten, werden die anderen Bedingungen ab der
laufenden Versicherungsperiode Vertragsbestandteil.

Erhoht sich durch die Vertragsanpassung der Beitrag um mehr als 10% oder schlie3t der Versicherer
die Gefahrabsicherung fir den nicht angezeigten Umstand aus, kann der Versicherungsnehmer den
Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers fristlos kiindigen.

Der Versicherer muss die ihm nach Ziffer 7.7.1.2 oder 7.7.1.3 zustehenden Rechte des Riicktritts, der
Beitragsanderung oder Kiindigung innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt
mit dem Zeitpunkt, zu dem er von der Verletzung der Anzeigepflicht, die das von ihm geltend gemachte
Recht begriindet, Kenntnis erlangt. Er hat die Umstande anzugeben, auf die er seine Erklarung stutzt; er
darf nachtraglich weitere Umstande zur Begriindung seiner Erklarung abgeben, wenn fir diese die
Monatsfrist nicht verstrichen ist.

Dem Versicherer stehen die Rechte des Ruicktritts, der Beitragsanderung oder Kiindigung nach Ziffer
7.7.1.2 oder 7.7.1.3 nur zu, wenn er dem Versicherungsnehmer durch gesonderte Mitteilung in
Textform auf die Folgen einer Anzeigepflichtverletzung hingewiesen hat.

Der Versicherer kann sich auf die in Ziffer 7.7.1.2 oder 7.7.1.3 genannten Rechte des Rucktritts, der
Beitragsanderung oder Kindigung nicht berufen, wenn er den nicht angezeigten Gefahrumstand oder
die Unrichtigkeit der Anzeige kannte.

7.7.1.4 Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglistiger Tauschung anzufechten, bleibt unbertihrt.
Im Fall der Anfechtung steht dem Versicherer der Teil der Pramie zu, der der bis zum Wirksamwerden
der Anfechtungserklarung abgelaufenen Vertragszeit entspricht.

7.7.2 Gefahrerh6hung

Der Versicherungsnehmer hat Gefahrerhbhungen wahrend der Vertragslaufzeit unverziglich nach
Kenntniserlangung dem Versicherer in Textform anzuzeigen. Dabei sind insbesondere, aber nicht ausschlief3lich,
die nachfolgenden Ereignisse anzeigepflichtig:

1. Offentliche Bekanntgabe eines geplanten Bérsengangs eines Versicherten;

2. Veraullerung, Fusion oder Wechsel der Anteils- oder Stimmrechtsmehrheit (Change of Control) des
Versicherungsnehmers;

3.  Sitzverlegung des Versicherungsnehmers ins Ausland;
4.  Anderung der Geschaftstétigkeit eines Versicherten;

5. Neugriindung oder Erwerb eines Tochterunternehmens i.S. von Ziffer 7.5 Nr. 1. — 3;
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6. jede Bestellung eines — auch nur vorlaufigen — Insolvenzverwalters, Liquidators, Verwalters oder
Treuhanders fiur einen Versicherten.

Bei einer Gefahrerhéhung ist der Versicherer berechtigt, gegebenenfalls eine angemessene Bedingungs- und
oder Pramienanpassung durchzufiihren. Sofern hierliber mit dem Versicherungsnehmer innerhalb von einem
Monat nach Eintritt der Gefahrerhéhung keine Einigung erzielt werden sollte, besteht kein Versicherungsschutz
fur Anspriiche im Zusammenhang mit der Risikoerhdhung. Die Rechte des Versicherers gemald §§ 24 ff. VVG
bleiben hiervon unberihrt.

7.7.3 Obliegenheiten wahrend der Laufzeit des Vertrages

Wahrend der Laufzeit des Versicherungsvertrags haben der Versicherungsnehmer und die Versicherten dafiir
Sorge zu tragen, dass

1. das Netzwerk des Versicherten durch die in den dem Versicherer zur Verfligung gestellten
Risikoinformationen angegebenen Sicherheitspraktiken und Verfahrensweisen geschutzt ist und geschutzt
bleibt;

2. alle angemessenen Vorkehrungen getroffen werden, um jede Tatigkeit, die zu einem Eigenschaden oder zu
Anspriichen fiihren kann, die unter dieser Police versichert waren, zu vermeiden, zu mindern oder
einzustellen,

3. ihre Mitarbeiter sorgfaltig ausgewahlt und beaufsichtigt werden,

4. gesetzliche Bestimmungen, Vorschriften und Empfehlungen von Herstellern in Bezug auf die Inspektion und
Nutzung von Sachen und die Gesundheit und Sicherheit von Personen eingehalten werden und

5. so schnell wie moglich nach der Feststellung veranlasst wird, dass ein Mangel oder eine Gefahr behoben
wird oder riickgangig gemacht wird, und alle zusatzlichen Vorkehrungen getroffen werden, die hierzu
erforderlich sind.

Die Rechtsfolgen einer Verletzung dieser Obliegenheiten richten sich nach Ziffer 7.7.5.
7.7.4 Obliegenheiten nach Eintritt des Versicherungsfalls

1. Jeder Versicherungsfall ist dem Versicherer von dem Versicherungsnehmer oder dem Versicherten
unverziglich anzuzeigen. Werden gerichtliche, schiedsgerichtliche Schritte, behordliche Untersuchungen
oder ein behordliches Verfahren, die einen versicherten Schaden zum Gegenstand haben oder mit einem
solchen in Zusammenhang stehen, eingeleitet, so haben der Versicherungsnehmer oder der Versicherte
dem Versicherer unverzlglich Anzeige zu erstatten, auch wenn der Versicherungsfall selbst bereits
angezeigt wurde. Die Anzeige hat jeweils in Textform zu erfolgen.

2. Der Versicherungsnehmer und der Versicherte missen nach Moglichkeit fur die Abwendung und
Minderung des Schadens sorgen. Weisungen des Versicherers sind dabei einzuholen, soweit die
Umstdnde es gestatten und zu befolgen, soweit es zumutbar ist. Uberdies haben der
Versicherungsnehmer und der Versicherte dem Versicherer ausfihrliche und wahrheitsgemafie
Schadenberichte zu erstatten und ihn bei der Schadenermittlung und
-regulierung zu unterstltzen. Hierfir sind dem Versicherer alle Umstande und alle Informationen und
Unterlagen zur Verfigung zu stellen, die nach Ansicht des Versicherers fiir die Bearbeitung des
Schadensfalls und zur Abwendung und Minderung des Schadens erforderlich sind.

3. Der Versicherungsnehmer und der Versicherte sind verpflichtet, mit dem Versicherer in allen
Angelegenheiten nach diesem Versicherungsvertrag zusammenzuarbeiten und insbesondere an
Anhorungen und Gerichtsverhandlung und ahnlichem teilzunehmen, Beweise beizubringen und zu sichern
sowie fur die Anwesenheit von Zeugen Sorge zu tragen (soweit diese ihrem Einflussbereich unterstehen).

Die Rechtsfolgen einer Verletzung dieser Obliegenheiten richten sich nach Ziffer 7.7.5.

7.7.5 Rechtsfolgen bei Verletzung von Obliegenheiten

1. Verletzen der Versicherungsnehmer oder der Versicherte eine Obliegenheit aus diesem Vertrag, die sie
vor Eintritt des Versicherungsfalles zu erfillen haben, kann der Versicherer den Vertrag innerhalb eines
Monats ab Kenntnis von der Obliegenheitsverletzung fristlos kiindigen. Der Versicherer hat kein
Kindigungsrecht, wenn der Versicherungsnehmer nachweist, dass die Obliegenheitsverletzung weder auf
Vorsatz noch auf grober Fahrlassigkeit beruhte.

2. Wird eine Obliegenheit aus diesem Vertrag vorsatzlich verletzt, ist der Versicherer leistungsfrei. Bei grob
fahrlassiger Verletzung einer Obliegenheit ist der Versicherer berechtigt, seine Leistung in einem der
Schwere des Verschuldens des Versicherungsnehmers oder des Versicherten entsprechenden
Verhaltnis zu kirzen.

3. Der vollstandige oder teilweise Wegfall des Versicherungsschutzes hat bei Verletzung einer nach Eintritt des
Versicherungsfalls bestehenden Auskunfts- oder Aufklarungsobliegenheit zur Voraussetzung, dass der
Versicherer dem Versicherungsnehmer durch gesonderte Mitteilung in Textform auf diese Rechtsfolge
hingewiesen hat.
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4. Weisen der Versicherungsnehmer oder der Versicherte nach, dass sie die Obliegenheit nicht grob
fahrlassig verletzt haben, bleibt der Versicherungsschutz bestehen.

5. Der Versicherungsschutz bleibt auch bestehen, wenn der Versicherungsnehmer oder der Versicherte
nachweisen, dass die Verletzung der Obliegenheit weder fir den Eintritt oder die Feststellung des
Versicherungsfalls noch fiir die Feststellung oder den Umfang der dem Versicherer obliegenden Leistung
ursachlich war. Dies gilt nicht bei arglistiger Verletzung der Obliegenheit; der Versicherer wird dann stets
von der Verpflichtung zur Leistung frei.

7.7.6 Ubergang von Ersatzanspriichen

1. Steht dem Versicherten ein Ersatzanspruch gegen einen Dritten zu, geht dieser Anspruch auf den
Versicherer Uber, soweit der Versicherer den Schaden ersetzt. Der Ubergang kann nicht zum Nachteil des
Versicherten geltend gemacht werden.

2. Der Versicherte hat seinen Ersatzanspruch oder ein zur Sicherung dieses Anspruchs dienendes Recht
unter Beachtung der geltenden Form- und Fristvorschriften zu wahren, und nach Ubergang des
Ersatzanspruchs auf den Versicherer bei dessen Durchsetzung durch den Versicherer soweit erforderlich
mitzuwirken. Verletzten die Versicherten diese Obliegenheit vorsatzlich, ist der Versicherer zur Leistung
insoweit nicht verpflichtet, als er infolge dessen keinen Ersatz von dem Dritten erlangen kann. Im Fall einer
grob fahrlassigen Verletzung der Obliegenheit ist der Versicherer berechtigt, seine Leistung in einem der
Schwere des Verschuldens der Versicherten entsprechenden Verhaltnis zu kirzen; die Beweislast fir das
Nichtvorliegen einer groben Fahrlassigkeit tragt der Versicherte.

7.8 Sonstige Bedingungen
7.8.1 Abtretung

Der Versicherungsnehmer und der Versicherte dlrfen ihre Anspriche — mit Ausnahme des
Freistellungsanspruches in der IT-Vermdgensschadenhaftpflichtversicherung nach Ziffer 3 sowie Cyber-
Haftpflichtversicherung nach Ziffer 5 — unter diesem Versicherungsvertrag nur mit schriftlicher Zustimmung des
Versicherers abtreten. Die Abtretung des Freistellungsanspruchs der Haftpflichtkomponente nach Ziffer 3 an den
Geschadigten ist zulassig und nicht von einer Zustimmung des Versicherers abhangig.

7.8.2 Reprasentanten

Soweit es auf das Verhalten, das Verschulden, das Bewusstsein, die Kenntnis oder das Kennenmissen des
Versicherungsnehmers, der Tochterunternehmen des Versicherungsnehmers oder der etwaigen weiteren
versicherten Gesellschaften ankommt, gilt abweichend von § 47 VVG:

Dem Versicherungsnehmer, den Tochterunternehmen des Versicherungsnehmers oder den etwaigen
weiteren versicherten Gesellschaften wird nur das Verhalten, das Bewusstsein, die Kenntnis oder das
Kennenmissen solcher Personen zugerechnet, die Reprdsentanten des Versicherungsnehmers, der
Tochterunternehmen des Versicherungsnehmers oder der etwaigen weiteren versicherten Gesellschaften
sind.

7.8.3 Versicherte und nicht versicherte Sachverhalte

Wenn ein Versicherungsfall sowohl versicherte als auch nicht versicherte Schaden betrifft, besteht
Versicherungsschutz nur fir die versicherten Schaden. Dies betrifft auch etwaige Kosten und Aufwendungen
der Verteidigung, so dass solche Kosten nur flr die versicherten Schaden ibernommen werden.

Ubersteigt in einem Rechtsstreit der Streitwert die Versicherungssumme, trégt der Versicherer die Kosten und
Aufwendungen der Verteidigung nur im Verhaltnis der Versicherungssumme zum Streitwert.

Eine Aufteilung oder ein Vorschuss fir Kosten und Aufwendungen der Verteidigung gilt nicht als Aufteilung
sonstiger Verbindlichkeiten des Versicherers gemafl dieser Police und schafft auch keine dahingehende
Vermutung, etwa fiir die Begleichung von Freistellungsanspriichen oder sonstigen Deckungsansprichen.

7.8.4 Zahlung der Versicherungssumme

Der Versicherer kann dem Versicherten im Versicherungsfall die Versicherungssumme bzw. den noch nicht
verbrauchten Teil der Versicherungssumme bzw. eines ggf. einschlagigen Sublimits auszahlen. In diesem Fall hat
der Versicherer gegeniiber dem Versicherten keine weitere Leistungspflicht, auch nicht fir
Rechtsverteidigungskosten, fur diesen Versicherungsfall.

7.8.5 Anderweitige Versicherung

Wenn ein Schaden, der nach dieser Police unter den Bausteinen Cyber-Eigenschadenversicherung sowie Cyber-
Haftpflichtversicherung versichert ist, auch unter einer anderen Versicherung gedeckt wird, geht die Deckung
unter hiesiger Police als speziellere Deckung vor.

Dies gilt nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine Versicherung von
Datenschutzverletzungen und Risiken der Informationstechnologie (Cyberversicherung) handelt. In diesem Fall
steht die vorliegende Versicherung im Anschluss an die Versicherungssumme der anderen Versicherung zur
Verfugung. Versicherungsschutz besteht in Ergdnzung zu der Leistung des anderen Versicherers, soweit der
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Versicherungsschutz unter dem vorliegenden Vertrag weiter ist als unter dem anderen einschlagigen
Versicherungsvertrag (Konditionendifferenzdeckung) oder der anderweitige Versicherungsschutz durch Zahlung
verbraucht ist (Summenausschopfungsdeckung). Erhalt der Versicherte aus dem anderweitigen
Versicherungsvertrag wegen dauerhafter Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet
der Versicherer Zug um Zug gegen Abtretung der Leistungsanspriche des Versicherten. Enthalt der
anderweitig bestehende Versicherungsvertrag hiermit  vergleichbare Regelungen, so geht der
Versicherungsvertrag vor, der mit dem Versicherungsfall oder Schaden in engerem sachlichen Zusammenhang
steht. Ein engerer sachlicher Zusammenhang besteht insbesondere zu dem Vertrag, den eine versicherte
Gesellschaft als eigenen Versicherungsvertrag gesondert unterhalt. Bestreitet der anderweitige Versicherer seine
Eintrittspflicht ganz oder teilweise, so leistet der Versicherer des vorliegenden Vertrages unter Eintritt in die
Rechte des Versicherten vor.

Wenn ein Schaden, der nach dieser Police unter den Bausteinen Betriebshaftpflichtversicherung sowie IT-
Vermoégensschadenhaftpflichtversicherung versichert ist auch unter einer anderen Versicherung gedeckt wird, so
geht der anderweitige Versicherungsvertrag vor. Die Deckungssumme der vorliegenden Versicherung steht im
Anschluss an die Versicherungsleistung des anderweitigen Versicherungsvertrages zur Verfligung.

7.8.6 Rechtswahl und Gerichtsstand

Fir diesen Vertrag sowie fir die Beziehungen zwischen dem Versicherungsnehmer bzw. dem Versicherten
und dem Versicherer vor Abschluss des Versicherungsvertrages gilt das Recht der Bundesrepublik Deutschland,
insbesondere gelten die Vorschriften des Versicherungsvertragsgesetzes (VVG). Der Gerichtsstand ist KoIn.

7.8.7 Mitversicherung, Fiihrungsklausel

Sofern an dieser Police mehrere Versicherungsunternehmen als Versicherer beteiligt sind, so haftet jeder
beteiligte Versicherer unter Ausschluss der gesamtschuldnerischen Haftung nur fir seinen Anteil (s.
Versicherungsschein).

Fuhrender Versicherer ist die CNA Insurance Company Limited, Direktion fur Deutschland.

An den fihrenden Versicherer sind die Pramien zu zahlen und Versicherungsfalle zu melden. An den fiihrenden
Versicherer sind zudem alle sonstigen, das Vertragsverhalinis betreffenden Anzeigen und Erklarungen mit
Wirkung fir und gegen alle beteiligten Versicherer zu richten. Der fuhrende Versicherer fuhrt die Verhandlungen
mit den Versicherten und gibt alle den Vertrag betreffenden Erklarungen namens der Mitversicherer
rechtsverbindlich ab.

Alle Mitversicherer erkennen die Entscheidungen des fiihrenden Versicherers fir sich als rechtsverbindlich an.

Fur aus dieser Police entstehende Rechtsstreitigkeiten ist der flihrende Versicherer allein Prozesspartei und
prozessfiihrungsbefugt. Die fur und gegen den fiihrenden Versicherer rechtskraftig ergehenden Entscheidungen
sowie nach Rechtshangigkeit geschlossene Vergleiche erkennen die beteiligten Versicherer auch fir sich als
rechtsverbindlich an. Die Prozesskosten werden von den beteiligten Versicherern anteilig nach Malgabe ihres
Zeichnungsanteils getragen.

Der Versicherte wird im Streitfall aus diesem Vertrag seine Anspriiche nur gegen den filhrenden Versicherer
und nur wegen dessen Anteil gerichtlich geltend machen. Die Unterbrechung der Verjahrung gegentber dem
fuhrenden Versicherer wirkt auch gegen die Ubrigen Mitversicherer. Auf Verlangen eines der beteiligten
Versicherer ist der Versicherte verpflichtet, die Klage auf weitere beteiligte Versicherer zu erstrecken, wenn dies
zum Erreichen der Berufungs- oder Revisionssumme erforderlich ist. Wenn einer der Mitversicherer seine
Leistung verweigert, obwohl er nach den vorstehenden Regelungen zur Leistung verpflichtet ware, kann der
Versicherte auch gegen diesen Klage erheben.

7.8.8 Kumulklausel

Die Leistungspflicht des Versicherers ist auf die hochste der vereinbarten Versicherungssumme begrenzt, wenn
fur einen Versicherungsfall Giber mehrere Versicherungsvertrage des Versicherers Versicherungsschutz besteht.
Eine Kumulierung der Versicherungssummen findet nicht statt.

7.8.9 Innovationsklausel

Werden die diesem Versicherungsvertrag zugrunde liegenden Versicherungsbedingungen durch zukinftige
Versicherungsbedingungen ersetzt, so gelten die Inhalte der neuen Versicherungsbedingungen, soweit sie
zum Vorteil des Versicherungsnehmers und ohne Mehrbeitrag geandert werden, ab dem Zeitpunkt des
Erscheinens der neuen Bedingungen auch fur den bestehenden Versicherungsvertrag. Neu hinzukommende
optionale Zusatzbausteine, die separat auf dem Antrag gewahlt werden missen und mit einer Mehrpramie
verbunden sind, werden Uber diese Innovationsklausel nicht automatisch Bestandteil des
Versicherungsvertrags.

7.8.10 Verzicht auf Riickgriffsanspriiche

Verzichten der Versicherungsnehmer oder Versicherte vor Eintritt des Versicherungsfalles auf
Ruckgriffsanspriiche gegeniber einem dritten Dienstleister, so beeintrachtigt dies den Versicherungsschutz
nicht.

Diese Erweiterung gilt nicht fur die IT-Vermdgensschadenhaftpflichtversicherung geman Ziff. 3.
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8. DATENSCHUTZHINWEIS

Der Versicherungsnehmer willigt ein, dass der Versicherer im erforderlichen Umfang Daten, die sich aus den
Antragsunterlagen oder der Vertragsdurchfiihrung (z. B. Pramien, Versicherungsfalle, Risiko-
/Vertragsanderungen) ergeben, an Ruckversicherer zur Beurteilung des Risikos und zur Abwicklung der
Riickversicherung sowie zur Beurteilung des Risikos und der Anspriiche an andere Versicherer und/oder den
GDV (Gesamtverband der deutschen Versicherungswirtschaft e.V.) zur Weitergabe dieser Daten an andere
Versicherer Ubermittelt. Der Versicherungsnehmer willigt ferner ein, dass der Versicherer, soweit dies der
ordnungsgemaflen Durchfiihrung seiner Versicherungsangelegenheiten dient, allgemeine Vertrags-,
Abrechnungs- und Leistungsdaten in gemeinsamen Datensammlungen fiihren und an seine Vertreter
weitergeben darf.

Um eine Loschung oder eine Kopie |hrer personlichen Daten zu beantragen oder fir sonstige individuelle
Anfragen zu Daten kontaktieren Sie: datenschutz@cnahardy.com.
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